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ONSOZz

istanbul Sanayi Odasinin arastirmalarimiza verdigi destek, 2007 yilinda iSO - iTU Doktora/
Yiksek Lisans Tezlerine Sanayi Destegi Projesi kapsaminda istanbul Teknik Universitesi ve
istanbul Sanayi Odasi arasinda yapilan bir protokol ile baslamistir. Bu baglamda, 2007 —
2010 yillari arasinda Dr. Berk CANBERK'in “Bilissel Radyo Aglarinda Servis Kalitesine Dayali
Spektrum Yoénetimi” baslikl doktora tez calismasi desteklenmistir. Yapilan calismanin
sonuclarinin uluslararasi saygin dergilerde yayinlanmis ve konferanslarda sunulmustur.
Arastirma calismalarina verilen desteklerde surekliligin énemli oldugu yaklasimi ile istanbul
Sanayi Odasi, 2011 — 2014 yillari arasinda “Genisbant Bilissel Aglari Tasarim ve Uygulamalari
basligi altinda Prof.Dr.Sema OKTUG ve Doc.Dr.Gliines KURT'un doktora &grencilerinin
cahismalarini destekleme karari almistir. G. Selda UYANIK ve Ozge CEPHELI'nin doktora
calismalari proje kapsaminda sekillendirilmistir.

"

ikinci ddnem arastirmalarinda laboratuvar temelli calismalar dnem kazanmistir. Onerilen
yontemlerden elde edilen sonuclar ve yéntemlerin giinimuz teknolojisi ile uygulamaya olan
yatkinhgi incelenmis ve sonuclar raporumuzda sunulmustur. Proje kapsaminda kullanilan test
ortami “Bilissel Radyo Aglarinda Spektrum Yoénetimine Dayali Basarim Degderlendirmesi icin
Bir Test Ortam,” bashikl i.T.U. Bilimsel Arastirma Projesi ve “Cok Antenli Genisbant Bilissel
Radyo Aglari icin Girisim Yoénetim Sistemi” bashkli Genc Arastirmacilari Destekleme Programi
Projesi kaynaklari ile olusturulmustur.

Sonuc raporumuzun proje kapsaminda yapilan akademik calismalarin biraraya getirildigi
bir dokiman olmasindan 6teye gitmesini istedik. “Genisbant Telsiz Haberlesme Aglari”
ve “Bilissel Radyo Aglari” konularinin glncelligi ve bu konulardaki Turkce kaynak azhgini
da dustnerek, raporumuzu lisans Gst derslerde de kullanilabilecek bir kaynak seklinde
hazirladik. Yaptigimiz calismalarin detayina girmeden énce konuyla ilgili temel bilgileri
sunduk. Bu baglamda Turkce akademik literatlre de katki saglamaya calistik. Béylece
raporumuzun hem Universitelerimizin hem de konuyla ilgili sanayicilerimizin ilgisini
cekecegini dustunduk.

Projemize destek veren dénem toplantilarinda gérusleri ve yorumlari ile bizleri ydnlendiren
istanbul Sanayi Odasi 31. Grup Elektrik, Elektronik ve Bilisim Sanayii Meslek Komitesinin
degerli Gyeleri

Abdullah Gelgec,

H. Uran Tiryakioglu

Yusuf Kenan Koyuncu

Ahmet Benli

Necat Saldanl

Atila Ozkok ve

Mahmut Dénmez’e tesekkirlerimizi sunuyoruz.

Calismalarimizin ciktilarinin istanbul Sanayi Odasi tarafindan sektére aktarilmasini ve
Ulkemiz firmalarinin genisbant telsiz haberlesme alaninda katma degeri ylUksek trunler
gelistirmesine katki saglamasini diliyoruz.

Saygilarimizla,

Prof.Dr. Sema F. OKTUG
Doc¢.Dr. Giines KURT
Y.Dog¢.Dr. Berk CANBERK
12 Kasim 2014
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OZET

ikinci nesil (2G) ve Gclincl nesil (3G) olarak isimlendirilen gezgin (mobile) haberlesme

aglari (network), lisansh frekans bantlarinda kullaniimaktadir. Lisanslar Glkemizde Bilgi
Teknolojileri ve iletisim Kurumu (BTK) tarafindan verilmekte ve kontrol edilmektedir.
Mevcut aglarda lisanslanan bir bant, lisans sresi boyunca sadece lisans sahibi tarafindan
kullanilabilmektedir. Frekansta lisansli bantlarda kullanilan gezgin haberlesme aglarinin
teletrafik istatistikleri uzayda, zamanda ve frekansta yiksek degiskenlik géstermektedir.
Amerika Birlesik Devletleri'nin telekominikasyon otoritesi Federal Communications
Commission (FCC) tarafindan yapilan dlcimler lisansh bantlarin % 90'a varan oranlarda
kullanilmadigini géstermistir. Olciim sonuclari FCC Spectrum Policy Task Force grubu
tarafindan “FCC Report of the Spectrum Efficiency Working Group,” baslikli raporda
yayinlanmistir [1].

Bilindigi gibi, frekans spektrumu sinirli bir kaynaktir ve artan veri iletim talepleri
dogrultusunda mimkun olan en ytksek verimlilikle kullaniimalidir. Bilissel radyo teknolojisi
bu ihtiyactan dogmus olup, kullaniimayan spektrum alanlarindan faydalanilmasini
hedeflemektedir.

Kablosuz ve akilli cihazlarin cesit ve kullanim yayginhigi son yillarda surekli artis
gobstermektedir. Yakin gelecekte ise bu artisin cok daha buyutk oranlar ile olacagi ve
haberlesme trafiginin de paralel olarak artacagi 6ngértlmektedir. Bu gibi kablosuz
teknolojilerin yayginlasmasi, makinelerin haberlesmesi, nesnelerin interneti gibi sahaya cikan
pek cok yeni teknoloji ile birlikte, haberlesme kaynaklarinin &nemi artmakta, spektrumun
giderek kalabaliklasmasi sonucunu ortaya cikmaktadir. Ote yandan, saha calismalarinin
gosterdigi Uzere, lisansli bantlarin tam kapasite ile kullanilmadigi sahalar da bulunmaktadir.
Bu ihtiyac ve olasi kullanilmayan kaynaklar g6z éntinde bulundurarak, ¢c6ziim olarak
g6érdiigumiz bilissel radyo aglari teknolojisi ile ilgili, “GENISBANT BILISSEL RADYO AGLARI
TASARIM VE UYGULAMALARI" isimli, bu projemizin gerceklestirilmis temel hedefleri
asagidaki gibidir:

e Bir bilissel radyo test ortami yaratmak
o Efektif bir sekilde spektrum sezmek/algilamak

o Fiziksel katmanda, spektrum sezme asamasinda, guvenligi saglamak

o Spektrum sezme ve paylasim yontemlerini test ortami problemlerini de dUstnerek
gelistirmek ve uluslararasi akademik literattre katki saglamak.

13




2. BILISSEL RADYO AGLARI

2. BILISSEL RADYO AGLARI

2.1 Bilissel Radyo Nedir?

Temel olarak, bilissel ag ve yazilim temelli radyo teknolojisi, belirli spektrum alanlarinin
kullanim hakki icin tGcret 6demis olan birincil kullanicilarin kullanmadiklari spektrum
alanlarini, kendi kullanicilarina sunmayl amaclamaktadir. Bilissel radyo (cognitive radio - CR)
aglari spektrum verimliligini arttirmayi hedeflemektedir [2]. Spektrum verimliligi, gonderilen
toplam bilginin kullanilabilen spektrum (bant) genisligine orani olarak 6lctlebilir [1]. CR
aglarinda birincil kullanici (primary user - PU) ve ikincil kullanici (secondary user - SU) olmak
Gzere iki tip kullanici tanimlanmaktadir. Lisansli bandi kullanim énceligi, s6z konusu lisansa
sahip olan birincil kullanicilara verilmektedir. ikincil kullanicilar, yalnizca birincil kullanicilarin
iletisiminin engellenmedigi durumlarda veri génderebilir. Aksi halde, birincil kullanicilarda
go6zlemlenen servis kalitesinin (quality of service - QoS) seviyesi dusebilir. Bu nedenle,

lisansh bantlarin birincil kullanicilar tarafindan kullanildigi zamanlarin hizl ve dogru

olarak algilanmasi CR aglari icin cok énemlidir. Bu problem, literatirde spektrum algilama
(spectrum sensing) olarak isimlendirilmektedir.

CR kullanicilari, belirli bir zaman arahdinda kullanilmayan spektrum bosluklarini algilayip
burada iletisime gecerler. Bu spektrumun lisansli sahibi geldiginde, bilissel kullanici,
banttan cekilerek, kullanilmayan baska bir banda gecer. Bu bandin lisansh kullanicisi geri
geldiginde, CR kullanici bu bandi da bosaltip kullanilmayan baska bir banda gecis yapar.
CR ag kullanicilarinin uygun frekansi bulup, bu frekansa gecmesinden sonraki adim, CR
agda kullanilan tiim protokol ve katmanlarin yeni gecilen frekans bandina uygun hale
getirilmesidir.

Spektrum kullanimi Lisansli kullanicilarin spektrum
kullanimi
A =4 \ 4
Spektrum /
o o

) eessssssssssss—————)  Bilissel A§
’ ' Kullanicilarin
dinamik
; spektrum
3 -. erisimi

Spektrum Boslugu

o Zaman

Sekil 1 Spektrum bosluklarinin kullaniimasi [4].
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Bilissel Radyo Aglari

CR ag kullanicilar dinamik spektrum kullanimi gibi iletisim basarimini artirmaya yénelik
onemli bir 6zellige sahiptir. Buna karsilik, spektrumdaki bosluklarini dogru olarak belirlemek
ve lisansl kullanicilara girisim yaratmamak, CR ag tasariminda temel alinan en 6nemli
ogelerden biridir [3]. Kullanilmayan spektrum bantlarinin, diger bir ifadeyle spektrum
bosluklarinin, tespit edilmesi ve bosluklar arasinda gecis yapilmasi Sekil 1'de gésterilmistir
[4]. Bu 3 boyutlu grafikte, zamana bagli olarak (x-ekseni) lisansli kullanicilarin sahip olduklari
spektrum bantlarini (z-ekseni) kullanma durumu (y-ekseni) gosterilmistir. Goraldtgu gibi,
spektrumda olusabilecek bosluklar, hem zaman hem de frekans uzayinda bilesene sahip
olabilmektedir.

CR aglarinda spektrum yénetimi, spektrumu kullanma hakkina sahip birincil kullanicilara
engel olmadan, elverisli spektrum bantlarinin bulunmasi ve bunun ikincil kullanicilar
arasinda paylastiriimasi olarak tanimlanabilir [5,6]. Buradaki elverisli spektrum bantlari,
degisik spektrum sezme teknikleriyle belirlenir. Elverisli spektrum, sadece kanalin zaman
degisim karakteristiklerinden degil, birincil kullanicilarin spektrumu kullanma aktivitelerine
gore degisiklik gosterir.

ikincil kullanicilar (bilissel ag kullanicilan) icin elverisli spektruma erisim teknikleri, bilissel
radyonun en uygun spektrum bandini secmesine olanak saglamaktadir. Bunun yapilabilmesi
icin icin yukarida bahsedilen spektrum sezmeye/algilamaya yénelik islevlerin yani sira
asagidaki islevler gerceklestirilmelidir [4]:

1. Spektrum Secme (Spectrum Decision): Bilissel ag kullanicilari tarafindan sezilen birden
fazla spektrum boslugu oldugunda, bunlardan en uygun olaninin bilissel ag kullanicilarinin
istedigi servis kalitesine gore secilmesidir.

2. Spektrum Hareketliligi (Spectrum Mobility): ikincil kullanicilarin spektrumun gercek sahibi
geldiginde spektrumunu terk etmesi ve mimkaiin ise baska bir bosluga gecis yapabilmesidir.

3. Spektrum Paylasma (Specrtrum Sharing): Ayni spektrum bandini kullanan ikincil
kullanicilar arasinda adil ve efektif bir paylasim saglanabilmesidir.

Yukarida belirtilen islevlerin gerceklestirildigi Bilissel Cevrim (Cognitive Cycle) Sekil 2'de
gorulmektedir. Radyo ortamindan alinan RF uyaricilar, spektrum sezme yéntemleriyle
incelenmekte ve spektrumdaki birincil kullanicilarin karakteristikleri olusturulmaktadir.
Olusturulan bu karakteristiklerle spektrum kanalindaki olasi bosluklar saptanmakta,
buradan elde edilen kanal bosluk bilgileri spektrum analizine girmektedir. Burada, ikincil
kullanicilarin servis isteklerine, spektrumun RF 6zelliklerine ve birincil kullanicilarin spektrum
bandina geri dénme ihtimallerine bakilarak, bilissel agin kullanabilecedi tam bir bos
spektrum bant kapasitesi ve kullanilabilirligi hesaplanmaktadir. Bos bant kapasitesi ve kanal
bosluk bilgileri, ikincil kullanicilara en elverisli bandin tahsis edilmesi icin kullanilmaktadir.
Bu elverisli bantlar Sekil 2'deki bilissel cevrimde de goraldigi gibi spektruma karar verme
yontemleriyle gerceklestirilir.
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RADYO ORTAMI

iletilecek RF Uyaricilar
Sinyal

Kanal Bosluk
Bilgileri

SPEKTRUM
SEZME

|

SPEKTRUMA
KARAR VERME

Kanal Bosluk
Bilgileri

Kanal
Kapasitesi

SPEKTRUM
ANALIZi

Sekil 2 Bilissel cevrim.

2.2 Bilissel Radyo Aglarinin Kullanimi

Bilissel radyo aglari tGzerine calismalar 1999 yilinda Mitola ve Maguire tarafindan yapilan
calisma [7] ile baslamistir. Bunu takip eden ilk calismalarin éncelikli odagi dinamik spektrum
kullanimi ve spektrumun ikincil kullanimi Gzerinde yogunlasmistir. Konuyla ilgili bir cok
arastirma projesi yapilmistir (6rn. URA, SPECTRUM, MILTON, XG-projesi). Bu projelerin
basarisiyla birlikte, bilissel radyo aglar Gzerinde daha genis capli calismalar baslamistir.

Bilissel radyo aglari icin standartlasma calismalari Gic ana grup tarafindan yapilmaktadir: IEEE
802.22, SCCA41 ve ETSI - Reconfigurable Radio Systems Technical Committee on CRs and SDRs.
Bunun yaninda bir endUstri grubu olan SDR Forum da bilissel radyo aglari ile ilgili konularda
calismalar yapmaktadir. Bunlar arasinda ticari acidan en dnemli olan olan standart IEEE
802.22 olmustur. 2004 yilinda Amerika Birlesik Devletleri'nde TV bantlarina ikincil erisimin
FCC tarafindan izin verilmesi énerilmistir [8]. Televizyon yayini icin ayrilmis olan cok yUksek
frekans (very high fraquency, VHF) ve ultra yUksek frekans (ultra high frequency, UHF)
bantlar, televizyonlarin dijital yayina gecmesiyle bdlgesel olarak oldukca bosalmistir. Bu
bosluklar, TV beyaz alanlari (TV white spaces, TVWS) olarak adlandiriimaktadir. Bilissel radyo
teknolojilerinin TVWS'de kullaniminin testi icin bir cok firma (Adaptrum, 12R, Microsoft,
Motorola ve Philips) 2008 yilinda prototip bilissel radyo sistemlerini FCC'ye sunmuslardir

[9]. 2008 Kasim ayinda FCC, bilissel radyo cihazlarinin calismasina izin veren bir regtlasyonu
cikarmustir [10]. 2009 yilinda, ingiltere’nin regulasyon otoritesi Ofcom da bilissel radyonun
calismasina izin verecegini vaat etmistir. [11]. Bu gelismeler ve standardizasyon calismalari
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cercevesinde, bilissel radyo aglarinin yakin gelecekte yaygin olarak kullanilan bir teknoloji
olacagi beklenen bir durumdur.

2.3 Bilissel Radyo Aglarindaki Fonksiyonlar

2.3.1 Spektrum Algilama

CR aglari, kullanim felsefesi olarak iki ayri grupta toplanabilir: 6rttlt (overlay) aglar ve
alttan destekli (underlay) aglar. Ortilu aglarda, ikincil kullanicilar toplam giiclerinin bir
kismini birincil kullanici isaretlerinin iletimi icin kullanmaktadir. Ortali aglar icin kirli kagit
kodlamasi (dirty paper coding) gibi yontemlerin kullaniimasi énerilmistir. Bu yontemler bilgi
kurami acisindan oldukca ilginctir, fakat uygulanabilmeleri icin birincil kullanicilar hakkinda
nedensel olmayan (noncausal) bilgilere ihtiyac duyulmaktadir [12]. Bu nedenle, 6rtall
aglarin gerceklenmesi oldukca zordur. Alttan destekli aglarda ise ikincil kullanicilar, birincil
kullanicilarin iletimine zarar vermedigi durumlarda, birincil kullanicilarin kaynaklarini
paylasabilir. Zarar verilmemesi, ikincil kullanicilarin glc spektral yogunluk degerlerinin
(power spectral density — PSD), birincil kullanicilara iliskin gtrtltintn PSD degerlerinin
altinda olmasi ile saglanabilir. Bu projede de kullanilan bu tip bilissel aglarda, spektrum
algilama asamasi, birincil kullanici olmadigi zaman spektrumu kullanmak acisindan biyutk
dnem tasimaktadir.

V: Verici
A: Alic PU
PU: Birincil Kullanici
SU: ikincil Kullanici

PU
(Baz Istasyonu) — V

Baz Istasyonu) — A

. ame
PU @"ﬁ, ‘;'U- 2
(Gezgin Istasyon) — V

(Gezgin Jgtasyon) — A

PU lletim Siniri

PU lletim Siniri

SU lletim Siniri

Sekil 3 Projede ele alinan alttan destekli (underlay) CR agi 6rnegi.
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Ornek bir alttan destekli CR ags, Sekil 3'te gésterilmistir. Ornekte dért PU ve dért SU
olmak Uzere toplam sekiz adet “digim” (node) bulunmaktadir. Ahcilar A, vericiler ise V
harfi ile gosterilmistir. Kesik cizgili cerceve ile gosterilen ikincil kullanicilar arasinda iletisim
yoktur. Bu durumdaki verici ikincil kullanic, verici birincil kullanici dGgamanun iletim siniri
dahilindedir. iletim sinirlari, isaret garalti oraninin belirli esik degerinin altina distugu
alani kavramsal olarak géstermektedir. DUz cizgi ile gdsterilmis ikincil kullanicilar, birincil
kullanicilarin iletisimini etkilemeyecek sekilde isaret génderip alabilmektedir. Ornekte
yonsiz (omnidirectional) olarak iletim yapildigi ve ayni frekans bandinin kullanildigi
varsayilmistir, fakat projede yonlu iletimler de incelenmistir.

Genisbant CR (wideband CR - WCR) aglari spektrum verimliligini arttirabilecegi icin yakin
gecmiste arastirmacilarin ilgisini cekmeye baslamustir. ikincil kullanicilarin genis bant
Uzerinde birincil kullanicilar tarafindan kullaniimayan bir iletim kanali bulma ihtimali daha
yuksektir. FCC 6lciim sonuclarinda bulunan % 10'a yakin bant kullanim orani bu iddiayi
kanitlamaktadir. WCR aglarindaki en 6nemli problemlerden birisi, genis bant spektrum
algilamadir. ikincil kullanicilar genis bir spektrum arahginda sinirli sayida élcim kullanarak,
birincil kullanicilarin ilgili bant icinde olup olmadigini belirlemek durumundadir. Bu
olcimlerin gurialtiden etkilenme olasiliklari da géz ardi edilmemelidir.

Bu projede, bilissel radyo aglarinin seyrek spektrum 6zelliginden faydalanmak icin anten
dizisi kullanan sikistirilmis spektrum algilama yontemleri de incelenmistir. Bu yéntemlerin
gelistirilmesi sonucunda 6rnekleme sayisi, dolayisiyla islem ytk azalacagi icin, bilissel
radyolarin en 6nemli sorunlarindan biri olan birincil kullanici spektrum kullanimini algilama
sUresinin azaltilmasi hedeflenmistir.

Spektrum durumunu, algilanan enerji seviyesine gore belirlemek, literattrdeki en temel
spektrum algilamalarindan biridir. Bu projede gerceklenen test ortaminda bu yéntem
kullaniimis, bu yéntemin ortamdaki guralti seviyesinden ve cesitli sistem parametrelerinden
nasil etkilendigi incelenerek tasarimi yapilmistir.

2.3.2 Spektrum Paylasimi

Spektrum paylasim mekanizmalari, spektrum olanaklarini, herhangi bir lisans veya 6deme
yapmadiklari icin kendi aralarinda esit haklara sahip oldugu dustnualen ikincil kullanicilar
arasinda dagitmaya olanak saglamaktadir. ikincil kullanicilarin her zaman birincil
kullanicilardan distk éncelige sahip olmalarina karsilik, kendileri arasinda, spektrum
paylasim algoritmalarinin diizenlenmesi ile servis tanimlamalari yapmak mimkindar.
Bahsedilen paylasimin yapisi, ikincil agin performansini dogrudan etkilemektedir. Bu
optimizasyon problemi icin dnerilen, kural tabanli ve/ya yapay zeka algoritmalari ile
desteklenmis olan yaklasimlar, oyun teorisi analojileri, graf boyama algoritmalarina
doénUsttrialmis cozimler, ekonomik modellerden esinlenen pazarlik ve acik arttirma tipleri,
is siralama algoritmalar gibi pek cok degisik ¢c6zim yaklasimlari mevcuttur.

Spektrum paylasim algoritmalari, mimarilerine gére merkezcil veya dagitik, spektrum
alma yontemlerine gore kooperatif veya olmayan, spektrum erisim tiplerine gére
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"underlay” (alttan destekli) veya “overlay” (6rttlt) olarak siniflandirilir. Spektrum paylasim
algoritmalarinin karsi karsiya kaldigr &nemli zorluklar: CCC: Ortak Kontrol Kanal varligi ve
korunmasi, baglilik grafinin kullanilan frekanslara bagli olarak degismesi, algoritmalarin
“Kanal” olarak belirtilen ortak bir birime ihtiyac duyulmasi olarak verilebilir. (Bu birimin
kalitesinin 6lctlmesi ve bir metrik ile ifade edilmesi, hangi transmisyon parametreleri ve
kanal kapasitelerinin hesaba katilmasi gibi hususlar 6nemlidir.)

Bu proje kapsaminda, ileriki bélimlerde detaylan verilecek olan, literatlre katki olarak
sunulan, spektrum paylasimi ile ilgili yontemler de bulunmaktadir.

2.4 Bilissel Radyo iletisim Kanallari

Bilissel radyo aglari, kablosuz aglar Gzerinde calisan sistemler olduklarindan, bu aglarin
calisma prensiplerini tam olarak anlasilabilmesi icin Gzerinde calistiklari kablosuz kanallarin
detaylarinin da bilinmesi gerekir. iletim kanallan ézellikle spektrum algilama konusunda
buytk 6neme sahiptir. Kanalin 6zelliklerinin bilinmesi, incelenen kanalda bir kullanici olup
olmadigi kararinin dogru sekilde verilebilmesi icin cok biylk énem tasir.

Fiziksel iletim kanali, siklikla bir matematiksel bir model olarak tanimlanir. En cok kullanilan
modellerden biri gtraltd ilaveli lineer filtre modelidir. Bu model, Sekil 4'te verilmistir.

Bu modelde kanalin sinyal ( s(t) ) Gzerindeki etkileri bir filtre ( h(t) ) olarak modellenir.
Kanaldaki sinyale etki eden guralti ( n(t) ) de toplamsal olarak modellenmektedir.

Kanal

| »

s(t) > h(t) ‘ > y(t) = s(t) * h(t) + n(t)

n(t)

Sekil 4 Kanal modeli.

Bu modele gore, t anindaki cikis sinyali y(t), giris sinyali s(t) ile h(t)'nin konvollsyonuna
guralta sinyali n(t)'nin eklenmesi ile elde edilmektedir.

Kanal gUrultist, dogal ya da yapay kaynaklar sebebiyle sinyal izerinde olusan bozulmalari
kapsamaktadir. Bu bozulmanin cok buyuk bir kismi devreler tGzerinde olusan ve sinyale etki
eden termal gUraltadar. Garalta genellikle rastlantisal stirec olarak modellenir. Bu stirecin
parametreleri, kanaldan kanala farkhlik gosterir. En cok kullanilan toplamsal beyaz Gauss
gurdltasa (additive white Gaussian noise, AWGN) modelidir. Burada gurilta sinyalinin
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olasilik yogunluk fonksiyonunun Gauss dagilimina uydugu ve guraltintn gucinin tim
frekanslarda esit oldugu kabul edilir. isimdeki “beyaz” ibaresi gurultinin tim frekanslarda
esit glice sahip oldugunu ifade eder. Modelleme ve hesaplamalar acisindan kolaylik
sagladigindan guriltinin beyaz oldugu kabuli yaygin olarak kullaniimaktadir.

Kanali sadece guraltlyt ele alarak modelledigimizde en basit kanal modeli olan AWGN
kanala ulasiriz. Ancak bu kanal modeli, sénimlemenin etkisini goéz 6nline almaz.

Sénimleme, kanal glcinin zaman ve frekansta farkli degerler almasina sebep

olur. Sénimleme buytk 6lcekli sénimleme ve kiictk dlcekli sonimleme olarak ikiye
ayrilmaktadir. Blyuk 6lcekli sontimleme, uzaklik ve blaylk objelerin golgeleme etkisinden
dolayi olusur ve genellikle frekanstan bagimsizdir. Kictk 6lcekli sonamleme ise alici-verici
arasindaki farkli yansimalardan olusan sinyal yollarinin (multipath) etkisidir. Bu etkiler, alinan
sinyal Uzerinde ve hata performansindan blylk 6neme sahiptir.

Literatlrde sdnimlemenin etkisini de iceren istatistiksel kanal modelleri dnerilmistir [13].
Bunlardan en énemlilerden biri Rayleigh kanal modelidir. Bu kanal modelinde, alici-verici
cifti arasinda dogrudan bir yol olmadigi, sinyallerin bircok yansiticidan yansiyarak aliciya
ulastigi kabul edilir. Kiictk bir cok yansiticinin bulundugu ortamlarda bu kanal oldukca
gercekci bir yaklasiklik saglamaktadir. Bu kanalin alici-verici arasinda direkt bir yolun oldugu
alternatifi ise Rician kanal modeli olarak literatiire gecmistir [13].

Proje kapsaminda fiziksel katman 6zelliklerinin daha iyi anlasilabilmesi amaciyla farkli kanal
modelleri ile calismalar yapilmistir. Bu calismalar Bolim 3.1'de verilmistir.

2.5 Bilissel Radyo Cihazlan - Yazilim Tabanli Radyolar

Klasik radyo donanimlari, 5 ana bélimden olusur. Bunlar, anten bélima, RF 6n uc bolima,
analog-dijital / dijital-analog dénustrict bélim, modilasyon / demoduilasyon bolima ve
temelbant isleme bdlimudur [14]. Ornek bir blok diyagrami Sekil 5'te gérilmektedir.

ANTEN

ADC DEMODULASYON

TEMELBANT

RF ON UC iSLEME

DAC MODULASYON

Sekil 5 Genel alici/verici blok diyagrami.
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Anten bolima, radyo dalgalarini kablosuz kanaldan alan ya da kablosuz kanala génderen
bolumdar. RF 6n uc bélama, alicida antenden gelen sinyalleri orta frekans (intermediate
frequency, IF) sinyale cevirir. Vericide ise donUstirictden gelen IF sinyalleri antenin calisma
frekansina cevirir. Alicida, IF sinyaller analog-dijital donastlrica tarafindan dijital hale
cevrilir. Modulasyon/demodulasyon bélim alicida dénUstiriciden gelen sinyallerin
demodilasyonundan, verici tarafinda ise modulasyon isleminden sorumludur. Temelbant
bolumu esitleme (equalization), frekans atlama (frequency hopping), kodlama / kod ¢c6zme
gibi fonksiyonlari gerceklestirmekten sorumludur.

Mikroelektronik alanindaki hizli gelismeler ile birlikte kablosuz alici ve vericiler daha
yetenekli, daha gticli ve mobil hale gelmistir. Bu iyilestirmeler, yazilim tabanli radyo
(software defined radio, SDR) teknolojisinin gelisimine isik tutmustur. Yazilim tabanli radyo,
yukarida bahsedilen fonksiyonlarinin timu ya da bir kisminin yazilim tarafindan kontrol
edilebildigi radyo platformlarinin genel adi olarak tanimlanmistir [15].

Modulasyon / demodulasyon ve temelbant islemleri yiksek islem gici gerektirdiginden,
klasik alici verici cihazlar 6zellestirilmis donanim Gzerinde gerceklenmislerdir. Yazilim
tabanli radyolarda ise bu islemler yazilim bloklari tarafindan gerceklestirilmektedir. Bu
durum, yazilim tabanli radyolardaki modulasyon / demodiilasyon ve temelbant islemlerinin
yazilimsal olarak kontrolline ve degistirilebilmesine olanak vermektedir. Bu sayede yazilim
tabanli radyonun modyulasyon tipi, frekans bandi, kodlama gibi karakteristikleri parametrik
olarak degistirilebilmektedir.

Yazilim tabanl radyolar, bilissel radyo teknolojileri icin énemli bir altyapi olusturmustur.
Bilissel radyolarda gerekli olan esneklik, yazilim tabanli radyolar ile saglanmistir. Projede
de bir yazilim tabanli radyo ¢c6zimu olan Universal Software Radio Platform (USRP) kitleri
kullaniimistir. Bu sistem ile ilgili detayli bilgi B6lim 3.2'de verilmistir.

2.6 Bilissel Radyo Aglarinda Giivenlik

Bilissel radyo aglarinda glvenlik oldukca 6nemli bir noktadir. Lisansli bantlarin ikincil
kullanicilar tarafindan kullanimina olanak verilmesi, 6zellikle lisansh kullanicilarin (birincil
kullanicilarin) kullanim hakkina sahip oldugu bandi kullanmasi konusunda yasayabilecegdi
risklerin elimine edilmesi gerekliligini dogurmustur. Baska bir deyisle, ag Gzerinde kotl
niyetli kullanicilarin olmasi durumunda birincil kullanicilarin zarar gérmemesi icin gerekli
Onlemleri almak zorunlu hale gelmistir.

Birincil kullanicilarin haklarinin ihlali disinda, bilissel radyo aginin diger fonksiyonlarini
hedef alan saldirilar da s6z konusu olabilmektedir. Bazi saldiri tipleri spektrum algilama
fonksiyonunu hedef alirken, bazilari spektrum paylasimi asamasinda problemlere yol
acmaktadirlar [15].

Bilissel radyo sistemlerinde karar vericilerin fiziksel katmandaki élcimlere goére karar vermesi
sebebiyle fiziksel katman glvenligi konusu bilissel radyo aglarinda énemli bir calisma alani
haline gelmistir. GUvenlik problemi, her katmanda ayrica ele alinmasi gereken bir problemdir
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(Sekil 6). Kablosuz aglarda ise, fiziksel katman glvensizdir, bu nedenle, bilissel aglarda
ozellikle fiziksel katman guvenligi buyidk dnem tasimaktadir.

Sekil 6 Fiziksel katman guvenligi.

Ozellikle sinyal bogma (jamming) ve birincil kullanici emilasyonu saldirilari bilissel radyo
aglarinin basarimini ciddi élctide etkileyen problemlerdir. Bilissel radyo aglarinda sinyal
bogma saldirilari ikincil kullanicilar tarafindan diger ikincil kullanicilar arasinda éne gecmek
icin kullanilabilmektedir. Bu tip saldirilarda hem toplam sistem basarimi, hem de birincil
kullanicilarin haberlesme basarimi olumsuz yénde etkilenebilir.

Veri yaniltma (data falsification) saldirilari da bilissel radyo aglarinda cokca kullanilan bir
saldin cesididir. isbirlikli bilissel aglarda ikincil kullanicilar isbirligi icinde olan dagiamler
arasinda iletilen spektrum kullanimi bilgisini degistirerek kendilerine avantaj saglayabilirler.
Bilissel radyo aglarinda yapilan saldirilar birincil kullanicilarin basarimini ve toplam sistem
verimliligini etkilediginden oldukca hassas bir konudur.

Bilissel radyolarda karsilasilan en 6nemli glvenlik problemlerinden biri spektrum algilama
bilgi degistirme (spectrum sensing data falsification, SSDF) saldirilari olmaktadir. Bu saldiri
tipinde bilissel cevrimdeki spektrum sezme sireci kéta niyetli bir kullanici tarafindan
manipule edilmektedir.

Proje kapsaminda bilissel radyo aglari gtivenligi ile ilgili calismalar yapilmistir. Bu konudaki
calismalarin detaylari B6lim 3.5'te verilmistir.

2.7 Haberlesme Teknolojileri ve Bilissel Aglar ile iliskileri

LTE Standardi Cercevesindeki Calismalar

2G olarak siniflandirilan GSM telekomuinikasyon aglarinin ilk cikisindan itibaren cep
telefonu kullanimi hizlanarak artmaktadir. Gecen zaman icinde kullanim arttikca, mobil
servislere olan ihtiyac artmistir ve bu sistemler paket data servislerini destekleyecek sekilde
gelistirilmeye baslanmistir. Bu gelisim ilk olarak “General Packet Radio Service”(GPRS) (1997)
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ile baslamis ve “Enhanced Data Rates for GSM Evolution” (EDGE) (2003) ile devam etmistir.
Bu sirada internet kullaniminin yayginlasmasi ile bu iki teknolojinin birlesmesi kacinilmaz
olmustur ve mobil internet erisimini olanakl kilan smart (akill) cihazlar ortaya cikmistir. Bu
gibi cihazlarin ortaya cikmasi internet erisimine olan talebi daha da arttirmis, daha hizli ve
daha guvenilir veri iletisimine olan ihtiyaci ortaya cikarmistir.

TelekomUnikasyon otoriteleri bu ihtiyaca 3G aglari ile cevap vermis ve “Wideband Code
Division Multiple Access” (WCDMA) bazli “High Speed Packet Access” (HSPA) adi verilen
aglar ortaya cikmistir. HSPA'in basarisi ve operatorler ve kullanicilar tarafindan hizlica kabul
gormesi bu daha hizli, daha gavenli iletisim aglari icin talebin hicbir zaman bitmeyecegini,
aksine artan bir hizla devam edecegini gostermektedir.

Bu sebeple “3rd Generation Partnership Project” (3GPP) telekomUinikasyon aglarinin

bir sonraki evrim basamagi olarak sifirdan bir sistem yaratmayi énermis ve “Long Term
Evolution” (LTE) olarak adlandirilan sistemi ortaya koymustur. LTE sistemi, kendisinden
once gelen (legacy) sistemlerden bagimsiz oldugu icin performans hedeflerine ulasabilmek
icin “Multiple-Input Multiple-Output” (MIMO) veya “Orthogonal Frequency Division
Multiplexing” (OFDM) gibi degisik teknolojilerden yararlanabilmistir. MIMO — OFDM
yapisinin kullanilmasi ileride sistemin artan ihtiyaclar dogrultusunda genisletilebilmesini
olanakli kilmistir.

LTE standardizasyonu glinimuzde 300 Mbps’in tGzerinde downlink ve 80 Mbps'in Uizerinde
uplink data iletisim hizini desteklemektedir. Ayni zamanda LTE sistemleri 1.4 MHz den 20
MHz e kadar 6lceklenebilen bant genisliklerini desteklemektedir. Bu iletisim hizlari 4x4
MIMO anten konfiglrasyonu ile miimkun olup, standardizasyonun bir sonraki adimi olan

LTE Advanced sistemleri MIMO konfiglrasyonunu 8x8 e cikarmayi hedeflemektedir. MIMO ve
sistemin diger bélimlerinde yapilan gelistirmelerle birlite “International Telecommunication
Union” (ITU) nun 4G sistemler icin 6nerdigi 1 Gbps downlink data iletisim hizina ulasmasi
hedeflenmektedir.

LTE kullanicilar PU olarak degerlendirildiginde, bu sisteme bir bilissel agin eklenmesi olasi
kapasite kazancini cok arttiracaktir. Bununla birlikte, coklu anten kullanimi, bilissel ag
radyolarina da eklenerek kapasite artirrmi saglanabilecektir. Ginimuzde, bu sekilde bir saha
calismasi mamkin olmamakla birlikte, gelecekte, telekomiinikasyon sirketlerinin bilissel ag
destekli saha calismalarina izin verebilecegi 6ngérilmektedir.

ISM BAND Uygulamalan

Yeni nesil iletisim aglari icin 6nerilen bu proje kapsaminda énerilen ydntemler mevcut
iletisim sistemlerinde de kullanilabilir. ISM bandinda calisan WiFi cihazlarinda ve yeni

HSPA uygulamalarinda birden cok anten kullanilmaya baslanmistir veya kullanilmasi
hedeflenmektedir. Burada MIMO kaynakl kazanc saglayabilecek ydontemler uygulanirsa bu
sistemler icin de performans gelisimi s6z konusu olacaktir.

Bilissel aglar kapsaminda yaptigimiz calismalar, 6zellikle lisanssiz olarak kullanilan ISM
bandinda iletim yapan sistemlere bilissel radyo aglari entegrasyonuna 6rnek teskil etmektedir.
Test ortamimizdaki ikincil kullanicilarin algiladiklar spektum bosluklari, WiFi bandinda
calisacak sekilde implementasyonunu sagladigimiz birincil kullaniciya ait bosluklardir.
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Bu boélimde proje kapsaminda yapilmis olan calismalar tanitilacaktir. Projede yapilmis

olan calismalar alti ana grupta toplanmistir. Bu gruplardan ilki kanal modelleri ile ilgili
calismalardir. Bu gruptaki calismalarda bilissel radyo aglarinda kanalin ve bozucu etkilerin
modellenmesi, ve kanallarin bazi bilissel radyo ag fonksiyonlarinin Gzerindeki etkisi
incelenmistir. ikinci grup yazihm destekli radyo tabanli bilissel radyo agi test ortaminin
olusturulmasina iliskin calismalardir. Yazilim tabanl radyo kitleri ile bilissel aglarin
gerceklenebilecegi bir test ortami kurulmus ve diger grup calismalarda da kullaniimistir.
Proje kapsamindaki Gclnci grup calismalar spektrum algilama Gzerine yapilmistir. Bu
calismalarda, kurulan test ortami tGzerinde bir spektrum algilama senaryosu gerceklenerek,
kullanic trafiginin ve kanal guraltistintin spektrum algilama basarimina etkisi pratikte test
edilmistir. Ayrica, 6grenme ve tahmine dayali bir spektrum algilama modeli 6nerilmistir.
Dérdincia grup calismalarda cok giris cok cikish sistemler ele alinmistir. Kurulmus olan yazilim
destekli radyo tabanli test ortami coklu anten kullanimini desteklemek (zere gelistirilmistir
ve 2x2 MIMO sistem Uzerinde ses kalitesi kestirimi yapilmistir. Besinci grup calismalar fiziksel
katman guvenligi ile ilgili olmustur. Fiziksel katman glvenligi, kablosuz aglardaki 6nemi
sebebiyle bilissel radyo aglarinda da karsimiza cikmaktadir. Literattrdeki fiziksel katman

ag guvenligi ydontemi olan yapay guraltl test ortaminda gerceklenmistir. Bununla birlikte
spektrum algilama bilgi degistirme saldirilarinin engellenmesi icin bir ydontem 6nerilmistir.
Altinci grup calismalar spektrum paylasimi catisi altinda toplanmustir.

3.1 Kanal Modelleri ile ilgili Calismalar

3.1.1 Bilissel Radyo Aglarinda Cok Antenli Spektrum Sezmenin Rayleigh Soniimlemeli Kanal
Modelinde incelenmesi

Bilissel radyo aglarinda sistemin genel performansini ciddi derecede etkiledigi icin spektrum
sezme en dnemli islemlerden biridir. Bu calisma bilissel radyo aglarinda iki degisik “cok
antenli spektrum sezmede sinyal birlestirme ve tespit etme"” yontemi Gzerine yapilmistir.

Bu iki yontemin performanslari toplamsal beyaz Gauss gurulti (AWGN) ile denenmistir.
Spektrum sezme icin isaret-gUrulti orani (SNR) kritik derecede 6nemli oldugu icin alici
cesitliligi yaratan cok antenli ydontemler kullanilmaktadir. Bu ydontemler cesitli sekillerde
alicida toplanan sinyalleri birlestirip sonucunda isaret-guralti orani yiksek bir toplam

sinyal yaratmaktadirlar. Bu toplam sinyalden daha sonra cesitli tespit teknikleri kullanilarak
spektrum sezme sonuclari elde edilir.

Bilissel radyo aglarindaki siddetli sénimleme durumlari géz éniine alinirsa, kanal etkisi
olarak sadece toplamsal beyaz Gauss gurulti (AWGN) alinmasi yeterli derecede gercekci
olmayabilir. Ayrica alici tarafinda birden cok anten kullanmanin getirdigi alici cesitliliginin
sonucu olarak ortaya cikacak isaret-guralti oranindaki kazang, kanal modeline Rayleigh
sonimleme modeli eklendiginde tek antenli duruma gore farkhlik gosterebilir. Bu ylizden bu
calisma sinyal birlestirme ve tespit etme yéntemlerinin performansini Rayleigh sénimleme
modelini de iceren kanal modellerinde test etmek icin yapilmistir.

Calismanin sistem modeli Sekil 7 ‘de verilmistir. Birincil kullanicinin vericisi spektrumda belli
araliklari kullanarak etrafindaki alicilara bir sinyal yollar. Bu sinyal her alici anteni icin degisik
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kanal katsayilarina sahip olan tek girisli-cok cikish (single input-multiple output — SIMO) bir
kanal modelinden gecerek alici antenlerine ulasir. Bu calismada tek girisli-cok cikisli kanal
modeli Rayleigh sénimleme modelini icerecek sekilde kullaniimistir.

— > T
:::__..' y1(k)
hy > ¢ Birlestirme ve Tespit

*
* Etme Yoéntemi
yn(k)

Verici

s(k)

Sekil 7 Sistem modeli.

Alinan sinyaller daha sonra alicida birlestirme ve tespit ydontemlerince kullanilir. Bu
yontemler 6nce degisik antenlerden alinan sinyalleri birlestirir ve isaret-gtraltt orani (SNR)
ylksek bir sinyal elde eder. Daha sonra bu sinyal cesitli tespit tekniklerinde kullanilarak
spektrum kullanim verisine ulasilir.

Calismamiz sonucunda elde edilen iki degisik birlestirme ve tespit etme yénteminin
toplamsal beyaz Gauss gurulti (AWGN) ve Rayleigh sénimlemeli kanal modellerinde
performans karsilastirmasi Sekil 8 ve 9 da incelenebilir. EGC olarak adlandirilan algoritmanin
toplamsal beyaz Gauss guralti (AWGN) kanalinda SLC olarak adlandirilan algoritmadan
daha iyi performans sergiledigi, ancak Rayleigh séntimlemeli kanal modellerinde daha kétu
bir performansi oldugu - dogru tespit (Sekil 8) ve hatali tespit (Sekil 9) grafiklerinden -
goralebilir.

1 . =! slslalalalala alalololalSlalale s Sekil 8 Alicida 4
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0.95|- degisik birlestirme
yontemleriyle elde
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0.85(- : (AWGN) ve Rayleigh
9] sonimleme
0.81- o .l modellerinin dogru
a tespit olasiliklari
ol . performansi.

Probability of Detection
o
o

0.7 _
o
0.65 d‘
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0.553 | @ Rayleigh EGC Simulation
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Sonuc olarak, bu calisma cok antenli spektrum sezme ydntemlerinin toplamsal beyaz Gauss
guraltt (AWGN) ile test edilmelerinin gercek performanslari hakkinda kesin bir belirti
vermeyebilecedini goéstermistir. Beklendigi gibi, EGC yontemi toplamsal beyaz Gauss gurulti
(AWGN) kanal modeli ile en iyi performansi sergiledigi halde, iliskisiz Rayleigh séntimlemeli
kanal modellerinde en kot performansi elde etmistir. Bdylece, sinyal birlestirme ve tespit
yontemlerinin degdisik kanal modellerinde karsilastirmali performanslarinin degisik olacagi
sonucuna varabiliriz.

Ayrica bu calisma Rayleigh sdnimlemeli kanal modellerindeki tespit basari oraninin
toplamsal beyaz Gauss gurilti (AWGN) kanal modellerindeki basari oranina kiyasla daha
kotu oldugunu dogrulamaktadir. Buna ek olarak, Rayleigh sénimlemeli kanal modellerinde,
birden cok anten kullaniminin performansi artiracaginin kesin olmadigi, artisin kullanilan
birlestirme yontemine bagh oldugu goésterilmistir.

Son olarak, bu calismada cok antenli spektrum sezme yéntemlerinin performans
degerlendirmesinde Rayleigh sénimlemeli kanal modelleri kullanilirsa elde edilen
performans kazancinin daha iyi belirlenebilecegi gosterilmistir.

3.1.2 Bilissel Radyo Aglarinda, Bir Gozlem Agi Yardimiyla Elverisli Kanal Siniflandiriimasi
Bilissel radyo aglarinin en temel 6gesi “elverisli kanal” bulma ve kullanmadir. Bilissel radyo
kullanicilan acisindan elverisli kanal, birincil kullanicilarin iletim yapmakta oldugu kanali
kullanmadiklari durumlarda elde edilir. Bilissel radyo kullanicilari, kanalin elveris durumunu
belirlemek icin etkin spektrum sezme ve gézlemleme teknikleri kullanmak zorundadir.

Bilissel radyo kullanicilari, birincil kullanicilarin kanal kullanimini belirlemek icin kendileri
bir spektrum sezme yéntemleri kullanabilir. Ancak, IEEE 802.22 standardinin 2010 yilindaki
degisikliginden sonra, Bilissel radyo kullanicilari, birincil kanallarin durumlarini ortak bir veri
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tabanindan okuyabilmekte, kanalin elverisli olup olmadigini kendi gézlemleme teknikleri
disinda belirleyebilmektedir. Béylece kanallar hakkinda bilgiler daha hizl bir sekilde tim
bilissel ag kullanicilari tarafindan paylasilabilir. Elverisli kanallarin ortak bir veri tabaninda
toplanmasi icin ek bir “gézlem agi” kullanilmakta, bu agdaki didgumler tim birincil
kanallari strekli olarak izlemektedir. Bu yéntemin en 6nemli avantajlarindan biride de

zaten buradadir. Yani kanal sezme isini eger ikincil kullanicilar yaparsa hatti belirli periyodik
araliklarla dinlemek ve elverisli kanal kararlarini bu periyodiklige gére vermek zorundadirlar.
Oysaki goézlem agindaki kullanicilar sadece kanal gb6zlemleme, sezme ve karar verme
islemleriyle ugrastiklari icin ve kendileri bilissel radyo trafigine ortak olmadiklari icin, elverisli
kanal bilgilerini daha etkin ve gavenilir sekilde elde edebilirler. Kanallar hakkinda toplanan
bilgiler bu gézlem ag kullanicilan tarafindan bilissel ag baz istasyonuna génderilmekte,
burada ortak bir veri tabaninda tutulmaktadir. Boylece bilissel ag kullanicilari, kendileri ek
bir spektrum sezme ve gézleme yapmadan hat hakkinda gerekli bilgiyi edinebilmektedir.

Yapilan calismada da, bir gdzlem agi bilissel ag topolojisine eklenmis ve spektrum sezme
islemi tamamen bu gézlem agina birakilmistir. Bu sekilde olusturulmus olan topoloji Sekil
10'da g6ziukmektedir.

Sekil 10'da goruldtgu gibi, goézlem ag kullanicilari (monitoring nodes) spektrumu
gozlemleme ve sezme islemini ylritmektedir. Gézlem ag kullanicilar, strekli olarak
dinledikleri kanaldaki sinyalleri kullanarak modelleme ve tahmin yaparlar. Bu elverisli kanal
tahmin bilgileri bilissel radyo baz istasyonuna(CR BS) génderilir. Baz istasyonu, gézlem
agindan edindigi bu bilgilerle elverisli kanal kararlarini verir ve bilissel ag kullanicilarina bu
karari génderir.

a PU PU Transmission
: PU BS PU Trans. Range
O CRuUser CR Transmission

& Monitoring Nodes CR BS

Sekil 10 Calismada kullanilan topoloji.
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Go6zlem ag kullanilarak olusturulan sistem Sekil 11'da gértlmektedir.

W Monitoring Node
Signal
Collection

¥

Modeling- CR Base Station
Estimation

. . TR

] QoS

Channel CR

Availibility
Map

" Classification User

Signal
Collection

Modeling-
Estimation

Sekil 11 Tasarlanan sistem.

Y

Sekil 11'da gorilen bu sistemde, gézlem ag kullanicilari sinyal toplama ve modelleme
gdrevini Ustlenirler. Toplanan sinyaller, bir otoregresyon modeli yardimiyla modellenir ve
sonraki sinyaller yine bu otoregresyon modeliyle tahmin edilir. TUm gézlemciler bu tahmin
bilgilerini sekilde goruldugu gibi bilissel radyo baz istasyonuna génderirler. Baz istasyonu,
elde ettigi bu bilgilerle elverisli kanal icin bir siniflandirma yapar. Bu siniflandirma birincil
kullanicilarin hatti kullanma sikliklarina gore Uc tip olarak tasarlanmistir. Bu siniflandirma
hattin cok kullanilmasi (BUSY), ortalama kullaniimasi (MODERATE) ve az kullanilmasi (IDLE)
olarak yapilmistir. Bu siniflandirma yapilirken, gézlemcilerden elde edilen kanal modeli

ve tahminleri toplanmis bu tahminlerin birbirleriyle olan iliskisi bir korelasyon katsayisiyla
belirlenmistir. S6z konusu siniflandirmada bu korelasyon katsayisi bir esik degeri olarak
kullanilmis, belirlenen esik degerlerine gore siniflandirma gerceklestirilmistir.

Tasarlanan sistemle ilgili olusturulan bir basarim incelemesi Sekil 12'da verilmistir.

% The Traditional Scheme|
0.8 —The Proposed Scheme |

5 7
Number of Channels

Sekil 12 Kullanim oraninin karsilastiriimasi.
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Sekilde goruldagu gibi, 6nerilen sistem, literatlrde sikca goérilen geleneksel yontemle
karsilastiriimistir. Bu geleneksel yontemde, hem gézlemciler hem de bilissel kullanicilar
kanallar belirli periyodik araliklarla dinlemekte ve bilgilerini baz istasyonuyla
paylasmaktadir. Geleneksel ydntem, baz istasyonunun bu kanal kullanim bilgilerini toplamasi
ve tahminin baz istasyonu tarafindan yapilmasi esasiyla calismaktadir. Oysaki tasarlanan
sistemde, gézlemciler hem hatti stirekli dinlemekte hem de sinyal toplama ve tahmin
islemini yartatmektedir. Sekilde géruldtigu gibi, spektrum kullanim orani tasarlanan sistemde
geleneksel sisteme gdre daha fazladir. Calismamiz B6lim 4'te listelenen yayinlarimizdan 2
numarali olan bildiri araciligi ile literature sunulmustur.

3.1.3 Kanal Bozucu Etkilerin Modellenmesi

Spektrum algilama calismalarinda, ilk asamada, kanal bozucu etmenlerinin etkilerinin proje
kapsaminda gelistirilen spektrum sezme algoritmalarina uyarlanmasi ve test edilebilmesi
amaciyla kanal etkilerine bagli spektrum sezme hatasinin modellenmesi gerekliligi ortaya
cikmistir. Bu amac dogrultusunda Nakagami-m kanallarda farkli SNR degerleri icin dogru
tespit ve hatali tespit oranlarini veren bir model olusturulmustur.

2
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Sekil 13 Farkli m degerleri icin Nakagami-m dagilimina iliskin olasilik
yogunluk fonsksiyonlari.

Nakagami-m dagilimi, 6zellikle sénimli radyo kanallarini modellemede sikca kullanilan

bir dagilimdir [16]. Bu dagilimdaki m-parametresinin degistirilmesi ile,Sekil 13'de de
gorulebilecegi gibi genis bir sonimleme araligini modellemek mimkindir. Bu dagilim, m=1
durumunda Rayleigh dagilimina, m = « durumunda sénimlemesiz duruma yakinsar. Ayrica
deneysel sonuclar Nakagami dagiliminin telsiz haberlesme kanallarinin modellenmesinde
diger dagilimlardan daha iyi sonuclar verdigini gostermistir [17]. Bu sebeple, kanal modeli
Gzerinde calisilirken Nakagami-m tipi kanallar secilmistir. Modelleme sonucu farkl kanallara
ait 6rnek ROC egrileri Sekil 14 Gzerinde gérilmektedir.
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Sekil 14 Al isletim karakteristigi (Receiver Operating Characteric - ROC).

3.1.4 Tam-Cift Yénlii Sistemlerin Basariminin ve Spektrum Kullaniminin incelenmesi ve
Kanal Kestirimi Calismasi

Mevcut telsiz haberlesme sistemleri yari-cift yonlt yapida olup, veri génderme ve

alma islemleri icin ya ayni zaman araliginda farkli frekans bantlari ya da ayni frekans
bandi kullanilarak farkli zaman araliklari kullanilarak gerceklestirilir. Her gecen glin
kullanici sayisinin ve talep edilen bilgi miktarinin artmasiyla birlikte yasanan kapasite
sorunlari nedeniyle frekans bantlarinin daha etkin bir sekilde kullaniimasi gerekliligi
ortaya cikmaktadir [18]. Bu soruna bir ¢c6zim olarak énerilen tam-cift yonlt haberlesme
teknigini kullanan radyolar tasarlanmaktadir [19]. Ayni zamanda bilissel radyolarin tam-
cift yonla isaretlesme uygulamalarinda sakli dGgim problemine c6zim getirilebilecegdi
o6ngorulmektedir [20]. Bu calismada USRP kitleri kullanilarak tam-cift yonli radyolardaki
basarimi etkileyen 6z-girisim kanalinin 6zelliklerini tanimlamaya ydnelik bir uygulama
yapilmistir. Kanal karakteristigini belirleyebilmek amaciyla verici antenden birim darbe
isaretleri génderilmistir. Bu isaretlerin bant genisligi 200kHz iken 2.4 GHz frekansinda
bulunmaktadirlar. Bu 6lcimde kullaniciya ait alici ve verici antenler arasindaki mesafe 5
c¢m alinarak radyolar calistiriimistir. Alicida elde edilen isaret kanalin birim darbe yanitini
verirken teorik sonuclarla karsilastirilabilmesi amaciyla kanal katsayilari normalize edilmistir.
Olctim sonuclari Sekil 5'de gérilmektedir.
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Sekil 15 Kanal kestirimi 6lcim sonuclari (Ts = 5 us).

Olculen kanal degerleri kullanilarak egri uydurma islemi gerceklestirildiginde kanalin

darbe cevabinin Ustel dagilim goésterdigi gortlmektedir. Burada girisim kanalindan gelen
isaretin alinan isaret Gzerinde yarattigi bozucu etkilerin belirlenebilmesi asamasinda kanalin
darbe yanitinin dagilimi etkili olmaktadir. Tam-cift yonli haberlesme uygulamalarinda
kullanicinin verici ve alici antenleri arasindaki mesafe (5¢m) cok yakin oldugundan, tek ton
modulasyonlu isaretlesmede, 6lciimlerden de gorulebilecegi tizere kanalin zamanla degisen
yapida oldugu g6z ardi edilmemelidir.

Bunun yani sira tam cift yonlu iletisim teknikleri, ginimz yar cift yonli telsiz haberlesme
sistemlerinde olusan gizli digim problemini (hidden node problem) ortadan kaldirmaktadir.
Gizli digam problemi Sekil 16'te géraldigi gibi, iki dGgimun birbirinden habersiz

olarak ayni digum ile haberlesme istegi géndermesi durumudur. Bu durumda iki yénden

de isaret alan diigimde, yuksek girisim sebebiyle sinyal kalitesi disecek ve iletisim
gerceklesemeyecektir. Tam cift yonla iletisimde ise ortadaki digum halihazirda iletimde
oldugu icin gizli dGgim ortamdaki hicbir digim icin olusmamaktadir.
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Yari Cift Yonlii iletisim - Gizli Diigiim Problemi

Tam Cift Yonlii iletisim

Sekil 16 Gizli dinleyici problemi.

3.2 USRP Tabanl, Bilissel Radyo Agi Test Ortami

Olusturulan test ortaminda, glincel literattrde sikca kullanilan Universal Software Radio
Platform (USRP) kitleri kullaniimistir. Bu kitler, Sekil 17'te goruldugu gibi, bir Field
Programmable Gate Array (FPGA), bir Dijital-Analog ve bir Analog-Dijital dénustiraciden
olusmaktadir. Kitler, yuksek hizli bir baglantiyla (USB ya da Gigabit hizinda bir Ethernet
baglantisi) bir ev sahibi (host) bilgisayarla haberlesmektedir. Bu host bilgisayar USRP'den
alinan anlik sinyalleri analiz ederek spektrum Gzerinde gerekli yazilimsal degisikliklerin
yapilmasini kontrol etmektedir. Béylece bir “Yazilima Bagli Radyo (Software Defined Radio,

SDR)" platformu saglanmaktadir.
RF anten |T'

| o RF Alici
ADC Arayt'izi#I

XN FPGA

>
DAC RF Verici
Arayiizii

Sekil 17 Yazilim - temelli radyo (Software Defined Radio, USRP-SDR).

Yiiksek Hizli
Baglanti

Host Bilgisayar
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USRP, Ettus Research LLC - National Instruments tarafindan Uretilen ve bilgisayara
baglanarak yazilim tanimli radyo ortami olusturan bir Gran ailesidir. ic yapisi bir ana kart ve
bu ana karta baglanan degisik 6zelliklerde calisan yardimci kartlardan olusmaktadir. Anten,
referans isaretleri, coklu anten kullanimina 6zgi genisletme gibi girisleri bulunmaktadir.
Sekil 18'te, anakart Gzerine monte edilen RFX2400 karti ve USRP N210 kitine iliskin 6n
goriinim goérinmektedir.

Sekil 18 USRP N210 Kit, ic yapi ve 6n gérinim.

Yazilim bileseni olarak, projenin ilk asamasinda GNU Radio acik kaynak kodlu yazilim
platformu incelenmis ve ilk érnekler denenmistir. ilerleyen asamalarda ise, MATLAB
Simulink® ortamina gecilerek, bu yazilim ortamindaki érnekler incelenmis ve gerceklenen
simulasyonlarda bu platform kullaniimistir. Son olarak, daha énce Ettus firmasi tarafindan
Uretilen USRP kitlerinin National Instruments (NI) firmasi tarafindan temin edilmeye
baslanmis olmasi ve bu firmanin yazilimsal destegdi LabVIEW® programi Gizerine
yogunlastirmasi Gzerine, LabVIEW® programinin yetenekleri incelenmis ve calismalarin
LabVIEW® ortami Gzerine tasinmasi ve bu ortam Uzerinde devam ettirilmesi uygun
bulunmustur.

Kurulan bu test ortami, ileride detaylari verilecek olan, spektrum algilama, fiziksel katman
guvenligi, coklu anten yapilari kullanma gibi pek cok calismada kullanilmistir.

3.3 Spektrum Algilama Calismalari

3.3.1 USRP Tabanli Test Ortami Kullanilarak Gerceklestirilen Spektrum Algilama Yontemleri
ve Bilissel Ag Sistemi

Bu calismada, yazilim tabanl radyolar kullanilarak bir bilissel radyo test ortami
olusturulmustur. Olusturulan bu test ortaminda, bilissel radyo aginin performansi, birincil
kullanicinin trafik yogunlugu, sistemdeki guralta seviyesi gibi, cesitli ag parametreleri

ile test edilmistir. Gercek zamanl spektrum algilama yénteminin performansi, yanlis
yakalama, yanlis alarm ve yakalama oranlari ile sistem efektif kullanim orani metrikleri
incelenerek degerlendirilmistir. Kurulan bu test ortami, ilerideki calismalarimiz icin bir temel
olusturmaktadir.
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USRP;: GONDERICI
(Birincil Kullanicr) /4"’

USRP,,3: GONDERICI
(ikincil Kullanici)

USRP4: GURULTO
URETECI

Algilama Modult

ansmisyon Modulu

Sekil 19 Kullanilan sistem modeli.

Sekil 19" da verilen sistem modelinde goruldigu Gzere, test ortami, bir adet ikincil kullanici,
bir adet birincil kullanici ve kontrol edilebilir giralti kaynagi diagimlerinden olusmaktadir.
ikincil kullanici paralel spektrum algilama yéntemini kullanmakta olup, bu nedenle, iki

ayri spektrum algilama ve transmisyon birimlerine sahiptir. Sekil 20'de, USRP kitleri ile
gerceklenen test ortamini gértlmektedir.

USRP,,3: GONDERICI

(ikincil Kullanici)

—_—

-

v £4 Algllama

Moduala

/ Transmisyon
Modlu

USRP,: GURULTU

URETECI

Sekil 20 Kurulan test ortami.

Yapilan deneylerde birincil kullanici 2.49 GHz merkez frekansini kullanarak veri
géndermektir. Bu islemi transmisyon modula ile yapmaktadir. Veri gdnderme tipi Poisson
proses olarak modellenmistir (Saniyede ortalama 0.25 olay ve her veri génderimi 3sn). ikincil
kullanicinin algilama biriminin gérevi, devamli birincil kullanici frekansini dinlemek ve enerji
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yakalama algoritmasini uygulamaktir. Transmisyon modulinin gorevi ise ikincil kullanicinin,
yakalamis oldugu spektrum bosluklarini kullanmasini saglamaktir. Bu sayede algilama birimi
ve transmisyon modull tek bir ikincil kullaniciyr gerceklemektedir. Yapilacak olan deneyler
farkli kanal guralta seviyelerinde gerceklenmek istendiginden sisteme bir adet guralta
Ureteci de eklenmistir. Ortam gurultist 6lctldikten sonra, deneyin yapilacagi SNR degeri
icin gereken ilave guraltd, bu digam tarafindan saglanmaktadir. Garalta Greteci dGgumu
2.49 GHz merkez frekansini kullanarak veri gondermektedir. Bu diigimuin guicu, ikincil
kullanici digimdeki SNR degeri belirli degerde tutulacak sekilde ayarlanmaktadir.
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Sekil 21 Birincil ve ikincil kullanici LabVIEW® araytzleri. e S

=y

Birinci set deneylerde, birincil kullanici trafik yogunlugu degistirilerek, ikincil kullanicin
performansi incelenmistir. Sekil 22'de géruldagu tzere, birincil kullanic trafik yogunlugu
arttikca ikincil kullanicinin kullanabildigi spektrum alanlari azalmistir.
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Sekil 22 Birinci set deneylere iliskin performanslar.

Sistem efektif kullanim orani parametresi ise spektrum algilama algoritmasinin performansi
ile ilgili oldugundan, birincil kullanici trafiginin degistiriimesinden cok etkilenmemistir. Tablo
1'de, bu deneylerdeki spektrum algilama yéntemi performans degerleri gortlmektedir. Tablo
1'de de goraldugi Gzere spektrum algilama algoritmasinin performansi, birincil kullanici
trafik parametrelerinden cok etkilenmemektedir. Bu algoritmanin performansini, secilen esik
degeri belirlemektedir.
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A 0.005 0.10 0.15 0.20 0.25
Yakalama 0.922 0.881 0.852 0.810 0.813
Yanlis Yakalama 0.031 0.043 0.074 0.121 0.100
Yanhs Alarm 0.262 0.243 0.241 0.226 0.225

Tablo 1 Birinci set deneylerde, spektrum algilama algoritmasi performanslari.

Sekil 23'te gdzlemlenen 6rnek spektrum algilama hatalari verilmistir. Yakalama orani
birincil kullanicinin génderim durumunun dogru olarak algilanmasi olasiligidir. Yanlis alarm,

birincil kullanici hatti kullanmadigi halde spektrum algilama algoritmasinin birincil kullanici

var sonucu olusturmasi iken yanlis yakalama orani ise ters bicimde, birincil kullanici hatti

kullanmakta iken, algoritmanin birincil kullanici yok sonucu Gretmesinin olasiligidir.
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Sekil 23 Gézlemlenen 6rnek spektrum algilama hatalari.

ikinci set deneylerde ise sistemin gurultiye dayaniklihgi test edilmistir. Kontrollt gralti
kaynagi olan dugum, ikincil kullanicidaki SNR degerinin istenilen seviyeye getirilmesi icin
kullaniimistir. Ortamdaki guralta arttirildikca, belirli bir degerden sonra, ikincil kullanicidaki
spektrum algilama algoritmasinin (esik degeri degistiriimeden) gerektigi sekilde
davranmadigi gézlemlenmistir. Bu deneylerdeki amac, test ortamindaki ikincil kullanicinin
hangi seviyedeki glrultiden sonra diizgln calisma yetenegini kaybedeceginin élctimesidir.
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Sekil 24 Degisen sinyal/guraltt oranlarina iliskin deneylerin sonuclari.

Sekil 24'de de goruldugu Gzere, ikincil kullanicidaki SNR degeri 15 dB degerinden disuk
oldugu strece cok yiksek yanlis alarm urumu ve bu nedenle spektrumum hic kullanilmamasi
sonucunda 0 degerine yakin bir efektif kullanim orani gézlemlenmistir.

Bu calismamizda, LabVIEW® yazilimi ile programlanabilen radyolar ile dinamik spektrum
erisimi Gzerine bir test ortami kurulmustur. Birincil kullanicinin Poisson trafik modeline

gore trafik yarattigi bu ortamda, ikincil kullanicinin performansi cesitli parametreler ile test
edilmis ve incelenmistir. Spektrum algilama algoritmasi, enerji seviyesi gibi parametrelerin
belirlenmesi, sisteme ek kontrol edilebilir gtrtlta kaynagi eklenerek sistemin performansinin
Olctlmesi gibi gelistirmeler yapilmistir. Olusturulan bu test ortami diger calismalar icin

de bir temel bilissel radyo ortami olusturmaktadir. Calismamiz Bolim 4'te listelenen
yayinlarimizdan 5 numarali olan bildiri araciligi ile literatlre sunulmustur.

3.3.2 Ogrenme ve Tahmine Dayali Spektrum Algilama Yéntemleri

Bilissel radyo aglarinda, spektrumun dogru sekilde algilanmasi, bu aglarin performansini
dogrudan etkileyen bir asamadir. Spektrum algilama yéntemlerinin dogruluk performanslari
ise, spektrumu algilama islemine ayrilan zaman ile dogru orantilidir. Bunun yaninda, bu

stre ne kadar uzun tutulur ise, spektrumu kullanma zamanindan algilama icin ayrilan stre
o kadar uzun olur ve bu bir spektrum kaybi olarak degerlendirilebilir. Bu sebeple, spektrum
algilama zamani ve spektrum algilama dogrulugu kriterleri, cakisan performans 6lcttleri
olarak karsimiza cikmaktadir.

Bu calismamizda, spektrum algilama suresinin, spektrum durumumu, spektrumun daha
onceki durumlarina bagh olarak tahmin eden bir algoritma yardimi ile en aza indirilmesi
hedeflenmistir.

Spektrumun énceki durumlarini iceren ve kayarak ilerleyen bir gecmis penceresi
bulunmaktadir. Bu gecmis penceresinin icerisindeki degerleri kullanarak bir gelecek
penceresi olusturulmaktadir. Bu iki pencerenin de boyutlari degistirilerek tahmin kalitesini
nasil etkiledikleri incelenistir. Bu tahmin asamasinda kullanilan algoritmalar ise asagidaki
sekildedir:
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e Korelasyon tabanli tahmin algoritmasi,
¢ Lineer Regresyon tabanli tahmin algoritmasi,

e Otokorelasyon tabanli tahmin algoritmasi.

Bu Uc¢ algoritmaya iliskin sézde kodlar Sekil 25'de gésterilmistir. ilk algoritma, eger

gecmis penceresindeki degerlerin, birbirleri arasindaki korelasyonlari fazla ise, son érnege
glvenebilecegimiz 6ngoérisu ile, gelecek penceresindeki degerleri, gecmis penceresindeki
en son deger ile doldurmaktadir. Aksi durumda ise majority kurali olarak da anilan yéntem
ile, bu degerlerden hangisi sayica en fazla kez tekrarlanmis ise, tahmin penceresini o deger
ile doldurmaktadir. Bu noktada, spektrum algilama bilgilerinin, ikili bir deger ile spektrumda
birincil kullanicr algilanmis ise 1, aksi durumda 0 olacak sekilde saklandigini ve ikincil
kullanicilarin, tahminlerine gore spektrumu kullanmakta olmalarinin yaninda, paralelinde
spektrum algilama islemini de gercekleyip, gecmis pencerelerini glincel tutmakta olduklarini
belirtmek gerekir.

Sekil 25'de gosterilen ikinci algoritma ise, birinci algoritma gibi korelasyonu 6lcmekte fakat
bu korelasyon yeteri kadar yUksek ise, gelecek penceresi gecmis degerlerden faydalanarak,
lineer regresyon yontemi ile hesaplanan, ikili degere cevrilen degerler ile doldurulur. Aksi
durumda yine cogunluk kurali kullanilarak tahmin degerleri hesaplanir.

Sekil 25'de goésterilen Gclinci algoritmada ise, gecmis penceresinin icerisindeki degerde bir
periyodiklik 6zelligi bulunup bulunmadigi arastirilir. Bu sebeple bakilan lag dederlerinden en
ylksek katsayi yeteri kadar anlamli ise periyodiklik 6zelliginin periyodunu yansitmaktadir.
Bu 6zellik kullanilarak, tahmin penceresi, gecmis penceresindeki degerler ve periyodiklik
ozelligi kullanilarak doldurulur. Aksi durumda; anlamh bir periyodiklik bulunamaz ise, diger
algoritmalara benzer sekilde cogunluk kurali ile tahmin penceresi doldurulur.

Algorithm 1 Procedure for Comelation Based Prediction

Algorithm 2 Procedure for Correlation and Linear Regression

Algorithm 3 Procedure for Auto-Correlation Based Prediction

7. end if
: return Channel status predictions (1)

o

Scheme Based Prediction Scheme Scheme
Require: Spectrum sensing history vector of channel status Require: Spectrum sensing history vector of channel status Require: Spectrum sensing history vector of channel status
(W), eorrelation threshold (d5). (W), correlation threshold (85 ). (W), correlation threshold (4.
I majResull + Majority(Wy) I majResult « Magjority(Wy) I: majResult «— Majority(Wy)
22 0l |eorrCoe f f( X, Wy )| > dc then 2 0F |eorrCoe f fIX, Wi )| = 4 then 2 Caleulate auto-correlation coefficients of Wy up to lag
3 W i [ Hypy oo Hy, % Wp « Points Calculated via Linear Regression Wyl/2
4 else 4 (Calculated point values are matched with binary values 3 maxCoef [+ max(coef ficients)
50 Wp o« [ majResult .. majResult | comparing them with a 0.5 threshold) 4 i [corrCocf fIX, Wy )| = 8¢ then
o end il 5 else 5. periodicity + lag number of maxrCoef f
7 return Channel status predictions (Wp) 6 Wp i | majResult .. majResult | 6 Wp - Points Determined via Periodicity Value

5

Wp | majResult ... majResult |
o end if
1 return  Channel status predictions (We)

Sekil 25 Spektrum tahmin etme algoritmalari.

Bu calismamiz simulasyon bazli olup, MATLAB Simulink® ortami kullanilarak

gerceklenmistir. Sonuclar, 20 deney ortalamasi ve %95 glven aralidi ile gosterilmistir.

Birincil kullanici Poisson trafik modeli ile iletim yapmaktadir, iletim sikhgi A parametresi

ile degistirilmistir. Gecmis penceresi boyutu icin verilen degerler: 5, 10, 20 ve 30 seklinde,

gelecek penceresi (tahmin penceresi) icin verilen degerler ise 1, 2, 4 e 8 seklindedir.
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Calismamizda tanimlamis oldugumuz birincil kullanici rahatsiz etme orani parametresi,
spektrum tahminlerimizin yanlis oldugu durumda, birincil kullaniciya verdigimiz zararn
6lcmektedir. Sonuc grafiklerimizde “Primary User Disturbance Ratio” etiketi ile yer
almaktadir. “System Utility” etiketi ile dlctlen metrik ise, sistemdeki spektrum bosluklarini
ikincil kullanici olarak ne kadar kullandigimizin bir géstergesidir. Tahmin algoritmamiz,
yanlis bir sekilde birincil kullanicinin varligini tahmin ettiginde, ikincil kullanici olarak hatti
kullanamamakta oldugumuz ve bu bize performans kaybi olarak yansidigi icin bu metrik de
Olchlmastr. Algoritmalarimizi karsilastirdigimiz spektrum tahmin prensipleri ‘AND’ ve ‘OR’,
gecmis penceresi icerisindeki ikili degerler Gzerinde ve ve veya islemler uygulayarak, tahmin
penceresini doldurmakta, ‘MAJORITY’ seklinde verilen yéntem ise daha 6nce bahsedilen
cogunluk kuralini kullanmaktadir.
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Sekil 26 Gecmis penceresi boyutunun etkileri.

Sekil 26'te goraldugi Gzere, gecmis penceresinin boyutunun byultiimesi ‘OR’ tipindeki
algoritmanin performansini cok dustirmekte, sadece bir 6érnek bile spektrumun dolulugunu
gosterdiginde, spektrumun kullanilmamasi sebebi ile, gecmis penceresi blyldikce
spektrumu hic kullanamama durumuna gelinebilecek kadar performans disiimt olmaktadir.
Sekil 26'te ilk grafikte en performansli algoritma ‘AND’ gibi gbzUkse de, sirekli veya cogu
zaman spektrumu kullanma durumu olustugundan, bosluklarin kullanim orani %100 e
yaklassa dahi, bosluk olmayan zamanlarda da iletim yapildigi ve birincil kullanicinin bu
durumdan cok koti etkilendigi ikinci grafikte, ‘AND’ algoritmasinin en yUksek birincil
kullanici rahatsiz oranina sahip olmasindan anlasiimaktadir. Bunun yaninda, énerilen Uc¢
tahmine dayali yontem bu iki ekstra yontem arasinda performans gostermis, ‘Correlation’
ve ‘Linear Regrassion’ algritmalari ‘Majority’ algoritmasina gére daha iyi performans
goOstermistir. Calismamiz B6lim 4'te listelenen yayinlarimizdan 4 numarali olan bildiri
aracihgi ile literatlre sunulmustur.

3.4 MIMO Anten Yapisi Uzerine Yapilan Calismalar

3.4.1 MIMO Anten Yapisinin Kullanimi ve Yararlar

Cok antenli (multiantenna) sistemlerin telsiz (wireless) haberlesme kanallarinin kapasitelerini
ve/veya sistem dayanikliligini arttirdigi bilinmektedir. Ayni nedenlerden 6tiri SU’larda cok
antenli bir alicinin bulunmasinin, WCR aglarinda spektrum algilama basarimini arttirmasi
beklenmektedir. Projede cok antenli WCR aglari icin sikistirilmis spektrum algilama
yénteminin gelistirilmesi, bu yontemin basarim sinirlarinin belirlenmesi ve sistem basariminin
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gercekci haberlesme kanallari icin 6lctimesi hedeflenmektedir. Gelistirilecek sikistiriimis
spektrum algilama yontemi frekanstaki seyreklik bilgisini kullanacaktir. Cok antenli WCR
aglarinda sikistiriimis spektrum algilama sistemleri hen(z literatirde bulunmamaktadir.

Cok antenli sistemlerin bir diger avantaji ise “directional beamforming” ve “beamforming
via precoding” olarak adlandirilan huzme olusturma yéntemlerinin kullanilarak birincil ve
ikincil kullanicilarin birbirlerinin iletisimine olan girisimlerinin kontrol altina alinmasidir.
Huzme olusturma yéntemlerini kullanan birincil ve ikincil kullanicilarin olusturdugu sinyaller
kendi alicilarinda ylksek isaret-gurilta oranina sahip olurken, diger kullanicilarda ya hic
algilanmayacak, ya da guraltd ile ayni oranda algilanacaktir.

“Directional beamforming” yonteminde iletisim sinyalleri yonli huzme olarak
olusturulmaktadir. Alicinin aci veya konum bilgisine sahip bir vericide bu ydontem kullanilarak
alic ydniinde gucli, diger yonlerde ise zayif bir sinyal yaratilabilir. Bu durumda baska yénde olan
kullanicilarin iletisimi bu sinyalden etkilenmeyecektir ve ayni anda iletisim mimkdn olacaktir.

“Beamforming via precoding” yonteminde iletisim sinyalleri alicinin uzaysal kanalinin durumuna
go6re maksimum kazanc saglayacak sekilde olusturulmaktadir. Alicinin uzaysal kanali hakkinda
bilgi sahibi olan bir vericide bu yontem kullanilarak alici kanalindan gecince gliclenecek, diger
kanallardan gecince zayiflayacak bir sinyal yaratilabilir. Bu durumda baska uzaysal kanala sahip
olan kullanicilara girisim kabul edilebilir seviyede olacaktir ve ayni anda iletisim mimkn olacaktir.

3.4.2 USRP Test Ortaminda Kurulan 2x2 MIMO Sistemi

Proje, calisma dénemi kapsaminda kabuli alinan “Cok Antenli Genisbant Bilissel Radyo
Aglari icin Girisim Yénetim Sistemi” isimli Genc Arastirmacilari Destekleme Programi Projesi
kapsaminda proje calismalarini destekleyici cihaz alimi yapilmistir. iTU Telsiz Haberlesme
Laboratuvari binyesinde s6z konusu proje butcesiyle 6 adet USRP kitinin ve baglanti
aksesuarlarinin aliminin tamamlanmasi ile birlikte toplam 9 adet USRP kiti, spektrum
analizora ve dijital osiloskop cihazlarindan olusan test ortami kurulmustur. Bu sayede cok
giris cok cikish (multi-input multi-output MIMO) sistem uygulamalari donanimsal olarak
mamkdn olmustur. USRP kitleri ile LabVIEW® ortaminda MIMO iletisim sistemi kurulmus ve
gerceklenmistir. MIMO sistem, 2 girisli 2 cikish (2x2) konfigtrasyonu ile calistiriimistir.

Sekil 27 Kurulan 2x2 MIMO sistemi.
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USRP kitleri ve MIMO kablolari ile 2x2 MIMO uygulamasi gerceklestirilmistir. Bu kurulumda 4
adet USRP kiti kullanilmis olup, 2 adet USRP digiumu bilgisayara Ethernet ile, diger iki USRP
ise bu USRP’lere MIMO kablosu Gzerinden baglanmistir. MIMO kablolari Gzerinden hem veri

dizileri, hem de saat bilgisi paylasilabilmektedir. Kurulmus olan sistem Sekil 27'de verilmistir.
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Sekil 28 LabVIEW® arayuza.

LabVIEW® grafik tabanh bir programlama platformudur. LabVIEW® ortami, bir kullanici
arayUzi ve bir blok diyagram gérinimuanden olusmaktadir. Kullanici araytzinde giris-
cikislar goralurken, programlama ile ilgili islemler blok diyagram icinden yapilmaktadir.
Sekil 29'de érnek bir blok diyagram goértlmektedir. Sistemin kullanici araytzi Sekil 28'de
gorulmektedir. Sekil 28'de Ust kisimda 4QAM ile module edilmis verinin zaman domeninde
alinmis érnekleri gérilmektedir. Alt kissimda solda ve ortada 2x2 sistemin 2 farkh alicisindan

alinan isaretler gosterilmis, sagda ise elde edilen isaretler gérilmektedir.
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5. Append Training Sequence
6. Upsample and Apply Pulse Shaping Filter

Tx and Rx with NI-USRP 2. Apply Matching Filter and Downsample
1. Initialize USRP hardware 3. Ssymbol Synchronization
1. Transmit / Receive 4. Frame Sync / Freq Offset Correction
1. Close HW Refarences 5. Caleulate Channal Estimata
4. Display Time-Domain Received Signal B. 2x2 Alamouti Receiver
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7. Plot constellations of the two received streams and the combined
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Sekil 29 LabVIEW® blok diyagram panel gértintusu.

42

Proje Kapsaminda Yapilan Calismalar

3.4.3 MIMO-OFDM Sistemlerde Ses Kalitesi Kestirimi

Haberlesme sistemlerinde coklu anten yapilari sayesinde girisimin etkileri azaltilarak ses iletim
kalitesi artinlmaktadir. Bu calismada cok girisli cok cikisli (MIMO) dik frekans boimeli cogullama
(OFDM) haberlesme sistemlerinde ses kalitesi belirlenmesi ve ses kalitesi analizi yapilmistir. MIMO
ag sistemi laboratuvar ortaminda yazilim tabanl radyo kitleri (USRP) ile gerceklenerek ses verisi
coklu antenli vericiden verilip coklu antenli alicidan alinmistir. Telsiz haberlesme sisteminin isaret-
guralth orani ve bit hata orani parametreleri dlctilerek sistemin performansi analiz edilmistir.
Analiz kisminda isaret tabanli kalite 6lcim yéntemi olan E-model tercih edilmistir. Haberlesme
blogundan alinan sistem parametreleri E-model’e uygulanarak ses kalitesi belirlenmistir. iletilen
ses verisinin kalitesini etkileyen faktorler incelenerek analiz yapilmistir.

/ Kanal Matrisi
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Sekil 30 MIMO kanal modeli.

MIMO sistemlerde coklu anten kazanci ile kanal kapasitesi de SNR dederinin artmasi ile
birlikte artmaktadir. Diger bir performans metrigi olan bit hata orani (BER), sayisal haberlesme
sistemlerinde veri iletim kalitesinin 6lcimunde kullanilan bir orandir. Sayisal veri iletiminde
BER, yanlis iletilen bitlerin, gdnderilen bitlere orani seklinde ifade edilir. Sistemin ses
performansi analizi, dlctlen iletim parametreleri kullanilarak isaret tabanl kalite belirleme
yéntemlerinden biri olan E-model ile yapilmistir. E-model, paket kayip orani ve paket gecikmesi
gibi ag parametreleriyle R puani (iletim kalite puani) hesaplanan bir ITU-T G.107 standardidir.
R puani iletim basari oranina goére 0 ile 100 arasinda degerler alir. E-model standardi ile ses
kalitesi belirlenmesinde bozucu etkiler toplamsal varsayilarak asagidaki ifade ile hesaplanir.

R = Ro_ Is _!d _‘re.eff + A
R, =15- 1.5(SLR + N,)

Nos Nyo

N Nor
N, = 10log [10170 4+ 1010 + 1010 + 1010
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Ses kalitesi kestiriminde sonuclar MOS ses kalitesi ile iliskilendirilerek performans analizi yapilir:

7R

MOS =1+ 0.035R + (R — 60)(100 — R)

MOS degeri, Sekil 31'da da goruldtugu gibi, 5 en iyi olmak tzere, 1 ile 5 arasinda degisen bir
degerdir. Kaliteli bir iletim ortaminda R>70 veya MOS>3.5 olmasi beklenir.

MOS PUANLAMASI
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Sekil 31 MOS degisim 6lcegi.

2x2 MIMO sistemde, NI12921 National Instruments Universal Software Radio Peripheral (USRP)
kitleri kullanilarak élcimler yapiimistir. Kitler degisik mesafelerde konumlandirilarak élciimler
cesitlendirilmistir. Laboratuvar ortaminda kurulan 6lciim dlzenegi Sekil 32'de gérilmektedir.

Verici Anten Cifti Alici Anten Cifti

Sekil 32 Kurulan 6lciim diizenegi.
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NI 2921 USRP kitlerinin iletim bant genisligi 2.4 GHz- 5 GHz araligindadir. Bu nedenle
olcimler 2.4 GHz tasiyia frekansinda gerceklestirilmistir. IQ érnekleme orani 1M degeri
secilmistir. Veri iletimi sirasinda alici tarafinda alinan her iletim paketinde 80K veri 6rnegi
islenmektedir. Bu degerlerin altinda sistem ara bellek hatasi vermektedir. Ara bellegin
gelen veriyi modulasyon bloguna aktaramadan bosalmasi bu hataya neden olmaktadir. Bu
durumda IQ drnekleme oraninin artirilmasi gerekmektedir.

OFDM vericisinde, module edilmis semboller seriden paralele cevirilip 128 bilesenli ters hizli
Fourier déntsimu uygulanmaktadir. Verici haberlesme blogunda dik genlik modulasyonu
(QAM) kullanilmaktadir. Sekil 33'de 2x2 alici antenlerden elde edilen 4-QAM isareti
gorulmektedir.

Sekil 33 2x2 Alici antenlerden elde edilen 4-QAM isareti.

Olcumler esnasinda kullanilan anten ciftlerinin arasindaki uzaklik yaklasik 10 cm‘dir.
Senkronizasyonu saglayabilmek icin alici ve verici anten ciftleri arasinda MIMO kablolari
kullanilmistir. Sistemin performansini degerlendirebilmek icin anten cikis glicti degistirilerek
olcimler yapilmis olup anten cikis glici arttikca SNR oraninin arttigi goralmustar. Alici ve
verici anten ciftleri birbirlerinden 1m uzaklikta ve alici cikis gticti 20 dB iken isaret guraltt
orani birinci kanalda 9.26 dB, ikinci kanalda 8.65 dB olarak 6lctimustar. Sistemin isaret
gurultt orani denklem (3)’ de belirtilen esitlikle hesaplanarak 17.91 dB olarak bulunmustur.
Alici cikis glci degistirilerek 10 dB yapildiginda ise isaret gurilti orani birinci kanal icin

7.1 dB ve ikinci kanal icin 7.6 dB olarak 6lctlmustir. Bu sekilde hesaplanan degisik alici
glclerindeki SNR degerleri, bu SNR degerlerinde elde edilen BER 6lciimleri ve BER benzetim
sonuclari Tablo 2'de gésterilmistir. Tablo 3'te de tek kanalli sistem ve 2x2 MIMO sistem
performansini karsilastirabilmek icin yapilan degisik alici cikis glclerindeki SNR 6lcim
sonuclari ve bu degerlerle elde edilen E-model R/MOS degerleri yer almaktadir.
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Alici cikis glcti(dB) SNR(dB) BER -
Olciim Benzetim
0 9.62 1.5x107 8.701x10°
10 14.7 3.1x10* 6.8x10*
20 17.91 1.07x10* 5.208x10*

Tablo 2 Benzetim ve 6lciim sonuclarinin karsilastiriimasi.

Analizler sonucunda kanal sayisinin artirilmasiyla elde edilen yiksek SNR degerlerinde bit
hata oraninin azaldigi ses iletim kalitesinin arttigi gérilmustar. Coklu antenli yapilar daha az
bant genisligi kullanarak daha yUksek oranda veri iletimini gerceklestirebildikleri icin iletim
performanslari tek antenli haberlesme sistemlerine oranla daha ytksektir. Bu nedenle yeni
nesil haberlesme sistemlerinde tercih edilirler.

Tek Kanalli Sistem 2x2 MIMO Sistem
Alici cikis glcti(dB)
SNR (dB) E-model(R/MOS) SNR (dB) E-model(R/MQOS)
0 5.02 47.865/2.46 9.62 70.975/3.64
10 9.24 68.952/3.54 14.7 85.169/4.20
20 10.76 74.548/3.80 17.91 90.115/4.34

Tablo 3 Tek kanalli ve 2x2 MIMO sistemin performans analizi.

Bu calismamiz, B61im 4'te listelenen yayinlarimizdan 7 numarali olan bildiri aracihigi ile
literatre sunulmustur.

3.5 Fiziksel Katman Giivenligi ile ilgili Calismalar

Guvenlik problemleri klasik olarak haberlesme protokollinde ikinci ve Gclnci katmanlarda
¢6zUlmekle beraber bilissel radyolarda birinci katman, yani fiziksel katmanin etkileri

yok sayillamaz. Ornegin daha énce 2. Bélimde bahsedildigi Gizere bilissel radyolarda
karsilasilan en 6nemli givenlik problemlerinden biri spektrum algilama bilgi degistirme
(spectrum sensing data falsification, SSDF) saldirilaridir. SSDF saldirilarinin amaci genellikle
kullanilmayan spektrumu birincil kullanici tarafindan kullaniliyor gibi gostererek diger
ikincil kullanicilarin spektrumu kullanmalarini énlemektir. Bu sayede saldiriyi gerceklestiren
kéta niyetli ikincil kullanici bos spektrumu kendi kullanimi icin ayirmis olur. Ornek bir SSDF
saldirisi Sekil 34'da verilmistir.
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Sekil 34 SSDF saldirilari.

3.5.1 Yapay Giiriiltiiniin Fiziksel Katman Giivenligi Uzerindeki Etkisinin Analizi

Son yillarda kablosuz haberlesme sistemlerin kullaniminin yayginlasmasiyla birlikte fiziksel
katman glvenligi konusu 6nem kazanmistir. Fiziksel katmanda glvenligi saglamak amaciyla
énerilmis temel metotlardan biri de yapay guraltudir. Ozellikle coklu anten teknolojilerinin
gelismesi bu alandaki calismalara hiz kazandirmistir. Ancak yapay guralti yardimiyla gavenligi
arttiran teknikler cogunlukla henlz teori asamasindadir. Bu sebeple, sz konusu yéntemlerin
yeni nesil haberlesme sistemlerinde kullanilabilmesi icin pratik gercekleme calismalari cok
o6nemlidir. Bu calismada, yapay guralti teknigi yazilim tabanli radyo (USRP) kitleri Gzerinde
gerceklenmis ve cesitli kanal durumlarinda ve farkli modulasyon seviyelerinde performansi
Slculmustar. Olctim sonuclar benzetim sonuclari ile karsilastirmali olarak verilmistir. Yapilan
calisma sonucu yapay guralta kullaniminin gizli dinleyicilerin sinyal kalitesini dustrerek belirli

bir gtivenlik seviyesini saglama konusunda pratikte de basarili bir yéntem oldugu géralmustdr.

N R N [
A s(t) | H __| A A I s(t) |
! 4 =]
Na \\ ) Ng
N\
Yetkili verici {\/, Yetkili alici
A f B
L |
Y
A
Ne
Gizli dinleyici
E

Sekil 35 Kullanilan sistem modeli.
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SINR degerleri, farkli kodlama ve modulasyon tekniklerinde farkl bit hata oranina yol
acarlar. Bit hata orani Gzerinden sistem performansi ve givenlik belirlenebilecedi gibi,
fiziksel katman sistemlerde SINR Uzerinden de glvenlik seviyesi belirlenebilir. Bu calisma
kapsaminda yapilan benzetim ve 6lcim calismalarinda gtivenlik seviyesi bit hata orani
Uzerinden belirlenerek farkli sistemlerde s6z konusu bit hata oranini saglamak icin gerekli
SINR degerleri ve yapay guraltd gtici bulunmustur.

Sistem modeli tek antenli yazilim tabanl alici verici digumleri ile gerceklenmistir. Sistem
modelinde belirtilen yapay giraltt teriminin gizli dinleyici Gzerindeki etkisinin gerceklenen
sistem Uzerinde incelenmesi amaclanmistir. USRP kitleri kullanilarak 15.3dB SNR degerine
sahip kanalda yapilan 4-QAM isaret iletimi 6lcim sonuclar Sekil 36'da verilmistir. Bu
Olcimde kanal ve sinyal giici sabit tutularak yapay guriltd gict degistirilmistir. Sekil 36
(a)'da gonderilen sinyal diyagrami gortlmektedir. Verici tarafinda ve karekok yukseltilmis
kosinis stizgec kullanilmaktadir. USRP verici anten kazanc 5 olarak ayarlanmis olup,
kullanilan frekans 2,42GHz olarak secilmistir.
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dinleyici tarafindan alinan isaret 6lctilmuUsttr. Kanal guraltist ytksek iken dustk olan
performans, gizli dinleyicinin kanali iyilestikce yikselmekte ve artan SINR seviyesi gtvenlik icin
tehdit olusmaktadir. Bu asamada yetkili verici tarafindan yapay guraltiinin gizli dinleyiciye
gonderilmesi ile gizli dinleyicinin SINR seviyesinin belirli bir seviyenin altina dustrilmesi
amaclanmistir. Farkli modulasyon seviyelerinde SINR ihtiyaci farkli olacagindan ortak bir bit
hata oraninin (BER) saglanmasi icin gerekli SINR degerleri elde edilmistir. S6z konusu SNR
degerlerinin gésterimi icin AWGN kanallarda BER-SNR iliskisi, Sekil 37’ de verilmistir.

—— 8QAM |
16QAM

10" BER igin
gerekli Eh.'NU degerleri

1 i I 1 il J

-10 0 5 10 15

5
E,MN, (dB)

Sekil 37 Farkli QAM modulasyon seviyeleri icin SNR-BER iliskisi

10" BER seviyesi icin gerekli yapay gurilti guct benzetim ortaminda ve test ortaminda
gerceklenerek &lciilmustir. Bulunan sonuclar Tablo 4 Gzerinde gérilmektedir. Olciim
sonuclari, benzetim sonuclari ile oldukca uyumluluk géstermektedir.

Sekil 36 Gizli dinleyici kanal SNR’I 15.3dB iken yapilmis 6lctim sonuclari (a) Gonderilen sinyal (b)Alinan sinyal, Yapay
gurulta yok, (c) Alinan sinyal, yapay guraltt gtcti = -20dB, (d) Alinan sinyal, yapay gurulta gtct = -17dB, (e)Alinan
sinyal, yapay gurultu gtct = -13dB, (f)Alinan sinyal, yapay gurultu guct =-10dB.

Sekil 36 (b-f) Gzerinde yapay gurultinan gizli dinleyici Gzerindeki etkisi gorulebilmektedir.
Yapay gurilta gtctintn arttirilmasi ile gizli dinleyicinin SINR’inin distrebildigi, bit hata
oraninin arttigi pratikte gerceklenmis olan sistem Gzerinde de gézlemlenmektedir. Yapay
gurulta seviyesinin yeterince artirilmasi sonucu gizli dinleyicinin aldi"gi sinyali dogru olarak
¢6zmesi mamkan olmayacaktir.

Bu calismada, 4-QAM, 8-QAM ve 16-QAM modulasyon kullanilarak isaretler yetkili alici
anteninden goénderilmektedir. Farkli glriltiye sahip kanal ortamlari olusturularak gizli

48

SNRkanal Yapay Gurultt Guct (dB)
4-QAM 8-QAM 16-QAM
Kanal Benzetim Olciim Benzetim Olctim Benzetim Olctim
5dB -27.34 -27.03 - - - -
10dB -19.94 -19.38 -25.49 -25.17 -29.06 -28.75
15dB -14.39 -14.07 -19.78 -19.26 -20.84 -20.12
20dB -9.23 -8.91 -13.35 -13.08 -15.17 -14.85

Tablo 4 Benzetim ve 6lcim sonuclari.
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Bu calismamiz, B6lim 4'te listelenen yayinlarimizdan 6 numarali olan bildiri aracihgi ile
literatlre sunulmustur.

3.5.2 Bilissel Ag Giivenlik Sistemlerinde Spektrum Algilama Bilgi Degistirme Saldirilarinin
Sezilmesi ve Onerilen Karsi Onlem

Bu calismamizda bir bilissel ag Gzerinde saldiri yapildigini sezen ve saldiriy1 yapan kullaniciya karsi
onlem alan bir sistem gelistirilmistir ve s6z konusu sistem dnce similasyon ortaminda test edilmistir.

Calismamizda kullanilan bilissel ag sisteminde isbirlikli spektrum algilama kullanilmaktadir.
m adet ikincil kullanici spektrum algilama gerceklestirerek spektrum algilama raporlarini
bir karar merkezine géndermektedirler. Karar merkezi tim kullanicilardan gelen spektrum
algilama raporlarindan spektrumun uygun olup olmadigina dair bir karar vermektedir.
isbirlikli spektrum algilama literattrinde cesitli karar mekanizmalari bulunmaktadir.
Cogunluk tabanli karar vermede karar merkezi kullanicilarin raporlarinin ortalama degerine
bakarak spektrumda birincil kullanici olup olmadigina karar verebilir. Bu tip sistemlerde
tek bir kullanicinin dariast olmayarak karar merkezinin kararini etkilemesi oldukca zor
olmaktadir. Ancak bilissel radyo sistemlerinde karar kural genellikle OR olarak secilir. Bu
sistemlerde tek bir kullanici bile spektrumun dolu oldugu yéninde rapor verir ise karar
spektrumun dolu olduguna karar verilir. Bunun sebebi bilissel ag sistemlerinde birincil
kullanicinin rahatsiz edilmemesinin ilke edinilmesidir. Karar kurali OR olan sistemlerde tek
kullanicinin saldirida bulunmasi tiim sistemi etkilemektedir.

O O,
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| i e
i ! & ;
i i : Py GAj
Zj
Koruyucu Digim
(Guard Agent, GA)
\ LWA4
\\ Y
% ‘s
GAI

Sekil 38 Sistem modeli.
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Calismada tasarlanmis olan sistem modeli Sekil 38'de verilmistir.

Bu sistemde m adet kullanicidan gelen raporlar karar merkezine ulasmaktadir. Karar
merkezi, her bir kullanicinin génderdigi raporu diger raporlar ile karsilastirarak kullanicinin
stpheli bir hareket yapip yapmadigina karar vermektedir.

Kullanicilarin zaman icinde diger kullanicilardan farkh (stpheli) rapor verme sikligina gére
kullanicinin giiven metrigi hesaplanmaktadir. Bunun icin sistemimizde literatirde sikhkla
kullanilan beta gliven metrigi [21] kullaniimistir.

Glven metriginin belirlenen bir seviyenin Gzerine cikmasi durumunda kullanicinin saldiri
yaptigina karar verilir. Bu durumda yapilacak ilk karsi dnlem, s6z konusu kullanicidan gelen
spektrum algilama raporlarini karar algoritmasina sokmamaktir. Ancak gelen raporlar
kullanicinin saldiri durumundan cikip ctkmadiginin takibi icin izlenmeye devam edilebilir.
Ancak bu durumda kullanicinin spektrumu kendi kullanmasinin é6nline gecilememis olabilir.

Calismada bahsedilenden farkli olarak huzme yénlendirme tabanli bir karsi dnlem daha
onerilmistir. Bu karsi 6nlem icin, saldiri yaptigi belirlenen kullaniciya koruyucu digimler
yardimi ile bir yapay garilta sinyali génderilmektedir. Bu durumda kullanici spektrumu her
zaman dolu olarak algilayarak kendi de herhangi bir veri géndermeye calismaz. S6z konusu
yapay guraltinan diger kullanicilari engellememesi icin bu sinyalin saldirgan kullanicinin
kanalina gore optimize edilmesi cok dnemli olmaktadir. Calismamizda bu asama icin de bir
¢6zUm o6nerilmistir ve calismamiz B6lUm 4'te listelenen yayinlarimizdan 8 numarali olan bildiri
araciligi ile literatre sunulmustur. Calismaya ait simtlasyon sonuclari Sekil 39'da verilmistir.

_ D Optimiied

ot B
J!

1 s

K X

0.7
0.6
0.5

P(H, | A, H,) (Countermeasure successful)

1 1 1

1
0 0.1 0.2 0.3 0.4 05 0.6 0.7 0.8 09 1
P (H, | A, Hy) ( False positive)

Sekil 39 Simulasyon sonuclari.
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3.5.3 Bilissel Ag Giivenlik Sistemlerinde Spektrum Algilama Bilgi Degistirme Saldirilari icin
Onerilen Giivenlik Sisteminin Yazilim Tabanh Radyolar ile Gerceklenmesi ve Performans
Olciimii

Bu calismada, bir 6nceki bélimde anlatiimis olan sistem, USRP kitleri kullanilarak
gerceklenmistir.

Bolim 3.5.1'de simulasyon, bu bélimde ise test ortami calismalarina yer verilen bu yéntem
icin, iki sistem arasindaki parametre farkliliklari Tablo 5'te gésterilmistir.

Simulasyon Test
1 karar merkezi 1 karar merkezi
1 saldirgan 1 saldirgan
m adet koruyucu digim 1 koruyucu dagim
MATLAB® benzetim ortami Labview platformu
SeDuMi optimizasyon motoru 4 USRP kullanilmistir
Monte Carlo test sayisi: 1000 Monte Carlo test sayisi: 10
iletim icin NT1 = NT2 = 4 verici antenli iletim icin NT1 = 2 verici antenli
2 koruyucu dagim kullanildi 1 koruyucu digum kullanildi

Tablo 5 Simulasyon ve test ortami farkliliklar.
Oncelikle 2 antenli MIMO sisteminde huzme yénlendirme algoritmasi USRP kitleri ile

gerceklenmistir. 2 antenli MIMO sistemde huzme yénlendirme sonuclari Sekil 40'ta
goéralmektedir.
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Sekil 40 2 anten ile huzme y6nlendirme.
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Bir 6nceki bélimde aciklanmis olan gliven metrigi LABVIEW ortaminda gerceklenmistir.
GUven metriginin zamanla degisimi Sekil 41'de gérulmektedir.
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Sekil 41 Guven metriginin zamanla degisimi.

4 adet USRP ve 2 adet PCile kurulan sistem Sekil 42'de gértlmektedir.
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Sekil 42 Sistem semasi.

S6z konusu 2 antenli MIMO sisteminde bir 6nceki bélimde aciklanmis olan spektrum
algilama bilgi degistirme saldirisi gerceklenmis ve similasyon ile alinmis sonuclar test
ortaminda da elde edilmistir. Test ortamina ait sonuclar Sekil 43’de verilmistir.
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P(H, | A H, ) ( Countermeasure successfu)

| |
0 02 0.4 0.6 0.8 1
P (H, | A, H) (False positive)

Sekil 43 Test sonuclari.

Calismanin sonucunda test sonuclarinin da basarili bir sekilde simtlasyon sonuclarina
yakinsadigi gértlmastar.

3.6 Spektrum Paylasimi ile ilgili Calismalar

Bu calismalar kapsaminda, ikincil kullanicilar arasinda yapilacak olan spektrum paylasiminda,
bu kullanicilarin bilgi tasidiklari kanallar arasindaki girisim dizeylerinin, data aktarimina
negatif etkisi distinllerek cesitli c6zimler énerilmistir.

IEEE 802.11n ve IEEE 802.11ac standartlarinin da destekledigi kanal birlestirme (channel
aggregation: cesitli kanallarin birlestirilmesi) ve kanal bitistirme (channel bonding: bitisik
kanallarin birlestirilmesi) olanaklari ile, data aktarim kapasitesini arttirmak mimkdn
olmaktadir. Bu calismalarimizda énerdigimiz teknikler de bu kanal birlestirme yéntemlerini
kullanmakta ve sadece bilissel aglarda degil, kablosuz kanal birlestirmeye olanak veren tim
aglarda kullanilabilecek sekilde tasarlanmistir.

Koruma bantlari distntlmeden yapilan spektrum atamasinda, Sekil 44, (a)’'da gézuktugu
sekilde, iki yan yana yer alan kanalda iki ayri kullanicinin sorunsuz bir sekilde iletim
yapabildigi dustintlmektedir. Fakat, kullanilan filtreler geregdi, gercek ortamda, iki ayri
kullanici -link- yan yana kanallarda iletim yaptiginda birbirlerine bir miktar girisim
uygulamaktadir (b). Bu girisimden, haberlesmelerinin etkilenmemesi amaci ile araya koruma
bantlar ilave edilmektedir (c).
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Power Carrier frequencies Power Carrier frequencies Power Carrier frequencies
i 5 i = h M
Channel 1 | Channel 2 Channel 1 Charilnrl 2 Channel 1§ Channel 2
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Frequency Frequency Frequency
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Sekil 44 Koruma bantlarinin kullanimi.

Koruma bantlari kullanilan kanal atamasi probleminde ise kullanilan koruma bantlarinin
diger atamalar tarafindan da paylasilabiliyor olup olmamasi ile ilgili olarak iki ttrlt yaklasim
mevcuttur. Daha 6nce yapilan kanal atamalar Sekil 45'deki gibi gosterilmistir. Bu sekilde
tarali olarak isaretlenen kanallar, B ile isaretlenen kullaniimakta olan kanallarin etrafinda,
koruma bantlar olarak ayrilan kanallari géstermektedir. Koruma bantlarinin tekrar
kullanilmasi ise var olan bu koruma bantlarindan faydalanarak, bu kanallara bitisik data
kanali ayirabiliyor olmaktir. Bu calismalarimizda, var olan koruma bantlarinin kullanilabildigi
bir ag modeli Gzerinde calisiimistir.

ZsA |\ Ve7 | 7 8 Z |17 8 72 | |11

1 | 2|3|4a|s|6|7]8|o|10f12|12]13|14|15|16|17|18]19]|20] 21| 22| 23] 24]25[26|27|28|29[30| ~

) |

Sekil 45 Ornek bir baslangic spektrum durumu.

Bu calismalarimiz kapsaminda, B6lim 4'te listelenen yayinlarimizdan 9 ve 10 numarali
konferans bildirisi ve makale yayinlari yapilmistir. Her iki yayinda genel olarak literatire
yaptigimiz katkilar asagidaki sekildedir:

¢ Belirli bir istege sahip bir link icin, optimal kanal atamasi probleminin formule edilmesi,

® Bu problemin bilinen ‘Subset Sum Problem’ ile modellenmesi, eklenmesi gereken kalan
istek atamasi islemi icin 6nerilen yontem ile birlikte de optimum sonuc verdiginin
ispatinin yapilmasi, optimum sonuc veren arama algoritmasinin yaninda, yine optimum
sonuc veren dinamik programlama tabanli algoritmanin gerceklenmesi, optimuma
uzakhgi belirli seviyede kalan €-yakinsama algoritmasi gerceklenmesi, calisma zamani
acisindan efektif olan fakat optimum degeri garantilemeyen bir yéntem énerilmesi ve
gerceklenmesi ile tim bu algoritmalarin performanslarinin incelenmesi.

¢ Birden fazla link oldugunda cok daha karmasik hale gelen optimum kanal tamasinin
formule edilmesi,

¢ Birden fazla link icin cok karmasik hale gelen bu problemin, optimum ¢6zim arama
algoritmasina, cesitli uzay sadelestirme kurallari eklenerek calisma zamaninin
kisitlanmasi, sirayla atama yapma ve her atamada tek link icin 6énerilen hizli atama
tekniklerinin kullanildigi calisma zamani oldukca disik olan bir atama algoritmasi

Onerilmesi ve gerceklenmesi, bu algoritmalarin performanslarinin incelenmesi.
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Kisaca, 6nerilen yontemleri tanitmak amaci ile, tek kullanici icin optimum atama sonucu
veren problemin tanimi yapilacaktir: Sekil 46'de gosterildigi Gzere, baslangic spektrumunda
bulunan bos kanallari, kanal birlestirme ve var olan koruma bantlarini kullanabilme
Ozellikleri sebebi ile bos kanal bloklari olarak yorumlamak mimkindur. Bu durumda,

belirli bir istege sahip olan link atamasini yapmak bu bos bloklardan, toplam kapasiteleri
istek degerine esit olan bir kombinasyon bulmak anlamina gelmekte ve bilinen ‘Subset

Sum Problem’ problemine denk olmaktadir. Fakat bu asamada, yapilmasi gereken ufak

bir degisiklik bulunmaktadir. Bu degisiklik ile birlikte de optimum degere ulasildigi,
calismamizda ispatlanmistir. Ek degisiklik, bu bloklarin hicbir kombinasyonu link istek
degerine esit degil ise en yakin olan kombinasyonu kullanmak ve kalan bloklardan birinden,
kalan ek spektrum ihtiyacini karsilama istegidir.

B s 7 5 7 [eN B 7/[iceee 8 /[

' |1|2|3|4 |s|6]7|8]9]|10f1a]12]13]1a]15]|16[17]18|19]20]21|22] 23] 24|25]26]|27|28] 29| 30|

Sekil 46 Baslangic spektrumunda bulunan bos bloklar.
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Sekil 47 Spektrum istegi 6 kanal olan bir link icin kullanilacak bos bloklarin kombinasyonu.
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Sekil 48 Spektrum istegi 6 kanal olan bir link icin kullanilabilecek bir diger bos bloklarin kombinasyonu.

Sekil 47'de spektrum istedi 6 olan bir link icin yapilan atama gérilmektedir. Sekil 48'da ise
bir diger kombinasyon goérilmektedir. Tek link atamasinda hangi kombinasyonun secildigi
Onem tasimaz iken, birden fazla link icin atama yapildiginda olusacak yeni spektrumun
yapisi degistiginden (koruma bantlari ve yer acisindan), bir diger kulaniciya ait atama
dUsinuldiginde, secilen kombinasyon kritik 6nem tasimaktadir.

Kullanicinin 7 kanal istedi oldugu durumda ise, bos kanal bloklarindan bu degere en yakin
kombinasyonun toplam degeri 6 olmaktadir. Bu durumda kalan 1 kanal istegi, bos bloklardan
biri parcalanarak saglanir. Yine benzer sekilde, hangi blogun parcalanacagi, tek kullanici icin
onemli degil iken, birden fazla kullanicinin atamasi dtstintldtgiande cok kritik olmaktadir.
Sekil 49'de goruldugu tzere, IB4 isimli bos blok, parcalanarak bir kanal, kanal atamasina
ayrilmistir. Bu atamanin ardindan spektruma yeni bir koruma kanali (G) eklenmistir.
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Sekil 49 Spektrum istegi 7 kanal olan bir link icin yapilan 6rnek atama.
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Sekil 50 Birincil kullanici kanali kullanma olasiligina bagh olarak spektrum efektif kullanim orani ve koruma
bantlari sayilar.

Calismalarda pek cok performans degerlendirmesi yapilmistir. Sekil 50'de géraldugu

gibi, birincil kullanici kullanim orani arttiginda sistemde hali hazirda bulunmakta olan
koruma bantlari sayisi artmakta, énerilen ydontem de bu bantlardan maksimum oranda
faydalanmakta oldugundan, performans kazanci artmaktadir. Bir diger 6nemli kazac
literatlrdeki benzer bir calismaya gore performansin oldukca arttiriimis olmasidir
(Grafiklerde ‘Choosing all existing GBs seklinde verilen calisma). Algoritmanin calima zamani
acisindan oldukca 6nemli olan bir diger sonuc ise ‘Greedy’ seklinde isimlendirilen hizli
algoritmanin, optimum degerlere oldukca yakin bir performans géstermesidir. Sekil 50'de
kullanilan koruma antlarinin grafiginde gorulen bir diger 6nemli nokta ise, calismalarimizda
ispati da bulunan, tek link atamasi yapildiginda, bu degerin hicbir zaman 1'den fazla
olmayacagi énermesinin gosterilmis olmasidir.

Birden fazla link atamasini gercekleyen referans bir calisma olmadigi icin 6nerilen
algoritmalar, kendi icerisinde performans degerlendirmesine tutulmustur. Optimum sonucu
veren algoritmalar sonuc vermekte oldukca zaman harcadigi icin, kisith bir parametre
kdmesi ile calistirilmistir. Degerler Sekil 51'da gérilmektedir. En kotU atama stratejisi rasgele
link sirasi ile yapilan atama olarak gérilmekte fakat bu atamanin performansi da 0.8 gibi,
optimum degere yakin sayilabilecek bir sekilde gértlmektedir.
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Sekil 51 Birden fazla link icin kanal atamalari.
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Sirayla atama yapma yéntemini kullanan algoritmalar incelenirken, ‘Multiple Subset Sum’
problemi ile yapilan modelleme (optimum sonucu vermemesine ragmen, bir baz algoritma
olusturmaktadir) ve sonucu ile literatlrdeki diger tek link atamasinin, sirayla uygulanmasi
ile olusan (‘Choose all existing GBs') ydntem ve sonuclari incelenmistir. Literattrdeki diger
yontem onerilen yontemlere gére daha fazla koruma bandi kullandigi icin cok daha dustk
performans gdstermekte, sira ile yapilan atamalar ise baz algoritmaya oldukca yakin ve
yuksek performans gostermektedir.
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Sekil 52 Sirayla atama yapilan birden fazla link icin kanal atamalari.
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Sekil 53 Birden fazla link olma durumunda, verilen servis orani.

Sekil 53'te goéraldugu Gzere, dnerilen algoritmalar, daha az sayida koruma bandi
kullandigindan, diger kanallara hizmet etmek icin daha fazla olanak olusmakta ve servis
orani yukselmektedir. Spektrumda yeteri kadar bosluk bulundugunda bu servis oranlarinin
%100 olacagi, cok az olanak bulundugunda ise algoritmanin sagladigi kazanclarin da yeterli
kalmayarak %50 gibi degerlere disecegi asikardir ve bu grafikten de gértlmektedir.
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Channel Assignment with Aggregation in Multi-channel Systems: A Resilient
Approach to Adjacent-channel Interference”, Ad Hoc Networks, Volume 20,
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Bu calismalarin paralelinde, yiriitiicilerimizin yonetmekte oldugu diger projeler asagidaki
gibidir:
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S. Oktug ve B. Canberk, “BILISSEL RADYO AGLARINDA SPEKTRUM YONETIMINE
DAYALI BASARIM DEGERLENDIRILMESI ICiN BiR TEST ORTAMI,” i.T.U. Bilimsel
Arastirma Projesi (Basvuru Tarihi: 30 Mart 2011)

G. Kurt, “COK ANTENLI GENISBANT BILISSEL RADYO AGLARI iCiN GIRISIM YONETIM
SISTEMI,” Genc Arastirmacilari Destekleme Programi Projesi
(Basvuru Tarihi: 29 Ekim 2011)

. Airties Kablosuz iletisim Hizmetleri A.S. ile “EV iCi ILETiSIM iCIN ENERJI TASARRUFU

YAPABILEN CiFT BAND, WiFi OZELLIKLI VE VDSL DESTEKLI AG GECiDi PLATFORMU
VE CIHAZI” projesi baslatilmistir. Bu proje TUBITAK TEYDEB tarafindan

desteklenmektedir. Bu proje ile ev ici iletisim icin enerji tasarrufu saglayacak akilli
algoritmalar ile hem 2.4 GHz hem de 5 GHz bandinda ayni anda calisabilen, VDSL

destegdi olan bir ag gecidi platformunun ve cihazinin gelistirilmesi amaclanmaktadir.
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5. SONUCLAR VE GELECEK HEDEFLERI

Bu proje ile elde edilen kazanimlar asagidaki gibi siralanabilir:

* istanbul Teknik Universitesi’nde Bilissel Radyo Agi test ortaminin yaratiimasi,

e Yaratilan bu test ortaminda cevrimici (online) spektrum sezme ve karar verme

uygulamalarinin gerceklenmesi ve pratik zorluklarin ortaya cikariimasi,
e Efektif (hizl)) spektrum algilama yontemlerinin gelistirilmesi,

¢ Hucresel aglar (Global System for Mobile Communication (GSM)) ve IEEE 802.11 WiFi
gibi ginimizde cok sik kullanilan kablosuz aglarda olusan spektrumun verimsiz

kullaniminin, sadece simulasyon ortaminda degil, olusturulan test ortaminda da incelenmesi,

¢ Bilissel aglarda birinci (fiziksel katman) ve ikinci (veri bagi katmani) katman
protokollerinin test ortaminda yeniden yapilandiriimasi,

* PHY katmanindaki temel parametrelerin test ortaminda cevrimici olarak kullanilarak

bir capraz katman modelinin (Cross-Layer Model) olusturulmasi,

¢ Spektrum algilama, fiziksel katman givenligi gibi degisik alanlarda yapilan

calismalarin, bu proje kapsaminda olusturulan test ortaminda gerceklenmesi,

e Uluslararasi akademik literatire katki saglanmasi.

Gelecek hedeflerimiz:
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projelerin olusturulmasi,
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gelistirme calismalarinin baslatilmasi ve devam ettirilmesi,

¢ Bilissel radyo aglarinda literatirde daha az yer alan givenlik calismalari Gzerinde

yogunlasilarak yeni ¢cézimler dnerilmesi.
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